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•Fiabilidad (Reliability)

•Disponibilidad (Availability)

•Mantenibilidad (Maintainability)

•Seguridad (Safety)

Tecnologías RAMS
Confiabilidad (Dependability)
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Fiabilidad

(Reliability)
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Fuente de 
Alimentación

Unidad de 
Control

Etapa de
Salida

Módulo de
Comunicación

• La fiabilidad del sistema es el producto de las fiabilidades 
de los componentes “Ley del producto”

• La cadena se rompe por el eslabón más débil

Fiabilidad: Probabilidad de funcionamiento
correcto durante un tiempo “t” y en condiciones
de trabajo especificadas

RFA = 0,8            RUC = 0,9             RES = 0,7           RMC = 0,6

RS =  RFA ∙ RUC ∙ RES ∙ RMC = 0,3 (30%) 
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Wernher von Braun, Robert Lusser y Eric Pieruschka
lograron una fiabilidad de 0,75 con las V2

Evolución histórica de la fiabilidad
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Fallos
• Componentes/sistemas electrónicos:
¾ Hardware: Físicos/Diseño
¾ Software: Diseño

• Componentes/sistemas eléctricos y mecánicos

Situación actual
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Fiabilidad R(t)
• Probabilidad de funcionamiento entre 0 y t
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Infiabilidad F(t)
• Probabilidad de fallo entre 0 y t
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Parámetros de la Fiabilidad

• Tasa instantánea de fallos [λ(t)]
• Vida media [θ]
• Tiempo medio entre fallos (Mean Time 

Between Failures) [MTBF]
• Tiempo medio hasta el fallo (Mean Time To 

Failure) [MTTF]
• Tiempo medio de reparación (Mean Time 

To Repair) [MTTR]
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Tasa de Fallos O(t) [1]
λ(t): Velocidad a la que fallan los componentes

 t t + dt 

λ(t): Probabilidad de que un componente falle 
entre “t” y “t+dt” condicionado a que viva en “t”

𝑅 𝑡 = 𝑒−𝜆(𝑡)∙𝑡
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t

O(t)

Vida útil

Mortalidad 
Infantil

Desgaste

Tasa de Fallos O(t) [2]
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Cálculo de Fiabilidad

R(t)

t

1
𝑅 𝑡 = 𝑒−𝜆∙𝑡
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Tasa de Fallos O(t) [2]

𝜆 𝑡 = 𝐹𝑎𝑙𝑙𝑜𝑠
𝐶𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒 ∙ℎ𝑜𝑟𝑎 =

𝐹
𝐶∙ℎ = ℎ

−1

𝜆 𝑡 = 𝐹𝑎𝑙𝑙𝑜𝑠
𝐶𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒 ∙ 106 ℎ𝑜𝑟𝑎𝑠

𝜆 𝑡 = 𝐹𝑎𝑙𝑙𝑜𝑠
𝐶𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒 ∙ 109 ℎ𝑜𝑟𝑎𝑠 = 𝐹𝐼𝑇𝑠

𝜆 = 𝑎 ∙ 10−9   𝐹𝐶 ∙ ℎ = 𝑎 [𝐹𝐼𝑇𝑠] 
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Tasa de Fallos O(t) [3]

𝜆(𝑡) = 5,1 ∙ 10−4 𝐹𝐶 ∙ ℎ = 510
𝐹

𝐶 ∙ 106ℎ

𝜆(𝑡) = 5,1 ∙ 10−4 𝐹𝐶 ∙ ℎ = 51 ∙ 10
4 𝐹𝐼𝑇𝑠

Para 104 Componentes => 5,1 Fallos por hora
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MTBF, MTTF y MTTR (I)

EN FUNCIONAMIENTO

EN REPARACION

   A                         B

C

• MTBF: Media tiempos B (Reparables)
• MTTF: Media tiempos A (No reparables)
• MTTR: Media tiempos C
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MTBF, MTTF y MTTR (II)

¾ Sistemas reparables

¾ Sistemas no reparables
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Vida Media “T” [1]

³³
f

�
f

   
00

1)(
O

T O dtedttR t

•Sistemas Reparables: 
T = MTBF; 𝜆 = 1

MTBF
•Sistemas no Reparables:

T = MTTF; 𝜆 = 1
MTTF
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tetR O� )(
¾Para componentes electrónicos en el período

de vida útil λ = Cte.
¾Para t = θ ➾ R(t) = e-1 = 0,37
¾La vida media “θ” es el tiempo al cabo del cual

sobreviven el 37% de los componentes y ha
fallado el 63% de la población inicial.

Vida Media “T” [2]
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Cálculo de Tasas de Fallo de 
Componentes Electrónicos

• MIL HDBK-217F
• Bellcore
• Fides
• IEC TR 62380
• SN 29500 (Siemens)
• HDBK 217 Plus
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Cálculo de tasas de fallo según
MIL-HDBK-217F

> @nbP SSSOO 



 .......21

OP: Tasa de fallos del componente

Ob: Tasa de fallos base

S : Factores de corrección
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Cálculo de tasas de fallo (I)
Resistencia fija de película metálica

πR (Factor de resistencia): Varía entre 1 y 5 según el tipo de
resistencia
πQ (Factor de calidad): Varía entre 0,003 y 15 según la calidad del
componente
πE (Factor ambiental): Varía entre 1 y 490 según el ambiente de
trabajo del componente (Terrestre, naval, aerospacial, etc.)
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Cálculo de tasas de fallo (II)
Condensador fijo electrolítico de aluminio

πCV (Factor de capacidad): 0,34C0,18. C es la capacidad del
condensador
πQ (Factor de calidad): Varía entre 0,003 y 10 según la calidad 
del componente
πE (Factor ambiental): Varía entre 1 y 690 según el ambiente de 
trabajo del componente (Terrestre, naval, aerospacial, etc.)
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Cálculo de tasas de fallo (III)
Transistor bipolar de baja frecuencia

f<200 MHz => Ob = 0,00074, f>200 MHz => Ob = 0,18
πT (Factor de temperatura):
TJ = Temperatura de la unión

πA (Factor de aplicación): Amplificación: πA= 1,5
Conmutación: πA= 0,7; f>200 MHz => πA = 1
πR (Factor de potencia):

πS (Factor de tensión):

πQ (Factor de calidad): Varía entre 0,5 y 5, según la calidad del componente
πE (Factor ambiental): Varía entre 1 y 320 según el ambiente de trabajo del
componente (Terrestre, naval, aeroespacial, etc.)

EQSRATbP SSSSSSOO 





 

»
¼

º
«
¬

ª
�

�
�

 298
1

273
12114

JT
T eS

� � 37,0PotenciaR  S

CEO

CE

V
V

S e




 
1,3

045,0S

23Jorge Marcos Acevedo – Dpto. de Tecnología Electrónica                                                 Universidade de Vigo

Electricidade e Electrónica – Xornadas 2016                                                                                                                   Culleredo



Cálculo de tasas de fallo (IV)
Circuito integrado (Microprocesador)

C1: Factor que depende del número de bits y del tipo tecnología, y varía entre
0,06 y 0,56
πT (Factor de temperatura): Depende de la temperatura y del tipo de
tecnología, y varía entre 3,2*10-8 y 480
C2: Factor que depende del tipo de encapsulado y del número de terminales,
y varía entre 0,00022 y 0,12
πE (Factor ambiental): Varía entre 0,5 y 220 según el ambiente de trabajo del
componente (Terrestre, naval, aerospacial, etc.)
πQ (Factor de calidad): Varía entre 0,25 y 2, según la calidad del componente

πL (Factor de aprendizaje)
Y: Nº de años que el componente lleva en producción

� � LQETP CC SSSSO 
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Cálculo de tasas de fallo según
IEC 62380

Transistores
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Ejemplo de Cálculo de Tasas de Fallo
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Fiabilidad de sistemas

• Sistemas serie

• Sistemas paralelo

¾ Redundancia activa

¾ Redundancia pasiva
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Fiabilidad de Sistemas Serie (I)
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Fiabilidad de Sistemas Serie (II)
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Fiabilidad de Sistemas Paralelo

Redundancia activa
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Redundancia activa (I)
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Redundancia activa (II)

F1(t)

F2(t)

Fn(t)

Para n = 3
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Redundancia activa (III)
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Redundancia activa (IV)
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Redundancia activa (V)
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Combinación Paralelo - Serie
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Combinación  Serie - Paralelo
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Comparación  de Redundancias (I)
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Comparación  de Redundancias (II)

Gráfica comparativa

0
0,2
0,4
0,6
0,8

1

0 10000 20000 30000

R

t(h)

Ra

Rb

Rc

39Jorge Marcos Acevedo – Dpto. de Tecnología Electrónica                                                 Universidade de Vigo

Electricidade e Electrónica – Xornadas 2016                                                                                                                   Culleredo



0

0,1

0,2

0,3

0,4

0,5

0,6

0,7

0,8

0,9

1

0 0,2 0,4 0,6 0,8 1

R
s

R

Ra Rb Rc

Ra < Rb < Rc Para cualquier valor de R

Comparación  de Redundancias (III)
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Sistemas K out of N (KooN)

𝑁
𝑋 =

𝑁!
𝑋! 𝑁 − 𝑋 !
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𝑅𝑆 𝑡 = 𝑃 𝑋 ≥ 𝐾 =

 
𝑋=𝐾

𝑁
𝑁
𝑋 𝑅

𝑋 1 − 𝑅 𝑁−𝑋
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Sistemas K out of N (2oo3)

Si todos los bloques son iguales:
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Fiabilidad de Sistemas Paralelo

Redundancia pasiva
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¾Funciona un elemento y
los redundantes están en
reserva (stand-by).

¾Si el conmutador y el
detector son ideales, y los
elementos en espera
tienen una tasa de fallos
nula entonces la probabi-

lidad de encontrar “k” fallos en un tiempo “t”, sigue la distribución 
de Poisson:

Redundancia pasiva (I)
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Redundancia pasiva (II)

λ

λ

λ

¾N bloques en paralelo iguales.
¾Conmutador y detector ideales.
¾Tasa de fallos en reposo nula.

45Jorge Marcos Acevedo – Dpto. de Tecnología Electrónica                                                 Universidade de Vigo

Electricidade e Electrónica – Xornadas 2016                                                                                                                   Culleredo



Redundancia pasiva (III)

1

K

N

K+1

X: Nº de bloques que pueden fallar
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Diagrama de bloques
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Mantenibilidad

(Maintainability)
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Mantenibilidad M(t) (I)

• Mantenimiento Correctivo
• Mantenimiento Preventivo
• Mantenimiento Predictivo

Probabilidad de que un sistema con fallo sea
reparado en un tiempo determinado
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Mantenibilidad M(t) (II)

Tasa de reparación:
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MTBM: Tiempo medio entre acciones de 
mantenimiento (Preventivo o correctivo)
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Disponibilidad

(Availability)
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Disponibilidad A(t) (I)
Probabilidad de que un componente,
circuito o sistema funcione correctamente
en un instante determinado y en
condiciones de trabajo especificadas

)()()()( tFtMtRtA x� 
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Tipos de Disponibilidad

erativoTiempoNoOpativoTiempoOper
ativoTiempoOperA

�
 

Disponibilidad
Intrínseca MTTRMTBF

MTBFAi �
 

MDTMTBM
MTBMAO �

 Disponibilidad
Operacional
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Seguridad

(Safety)
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Seguridad

• Seguridad (Safety): Capacidad de un
sistema para que, ante la presencia de un
fallo en la instalación que controla o en el
propio sistema de control, se alcance el
estado seguro, que garantice la seguridad
de las instalaciones, las personas y el
medio ambiente.

• Sistemas de seguridad (Fail-Safe Systems)
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Seguridad

Seguridad (Security): La Seguridad (Security)
se refiere a la protección de un dispositivo,
equipo, sistema o instalación frente a
“ataques/sucesos/hechos provocados”
(sabotajes). La acción desencadenante del
daño potencial se produce de afuera (el
exterior al equipo) hacia dentro (interior del
equipo).
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Aplicaciones (I)

• Químicas y petroquímicas
• Industria de alimentación
• Transporte de combustibles 
• Transporte de personas
• Electromedicina
• Minería
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Aplicaciones (II)
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Directivas y normas

• Directivas Europeas
• Normas técnicas: Organismos de

normalización europeos (ETSI, CEN,
CENELEC, etc.) e internacionales (ISO, IEC,
ANSI, ISA, etc.).

• La aplicación de las normativas armonizadas
europeas presupone el cumplimiento con las
directivas correspondientes.
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Procedimiento General (I)

• Análisis de Riesgos.
¾ UNE-EN ISO 12100 (2012)
¾ UNE-EN ISO 14121-1 (2008)

• Nivel de seguridad exigido
• Implementación
• Verificación
• Certificación: Organismos internacionales

(Exida, TÜV Nord, TÜV Rheinland y TÜV Süd)
• Operación y mantenimiento

𝑅 = 𝐺 ∙ 𝑃
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Procedimiento General (II)

Riesgo 
Residual

Riesgo 
Tolerable

Riesgo del proceso o 
máquina bajo control

Riesgo 
Creciente

BA C

Minimización de riesgo real

Minimización de riesgo necesario

RIESGO
bajo el punto 
de vista del 

peligro observado

GRAVEDAD
del posible daño
según el peligro

observado

PROBABILIDAD DE QUE OCURRA 
DICHO DAÑO

1) Duración y frecuencia de la                                                                                           
exposición al peligro

2) Posibilidad de evitar o limitar los daños

= x
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Sistema de seguridad
 
 
 
 
 
 
 
 
 
 
 
 

 

SISTEMA 
ELECTRÓNICO 
DE CONTROL 

SENSORES ACTUADORES 

MÁQUINA O PROCESO 
BAJO CONTROL 

SIS 

• SIS (Safety Instrumented System): Sistema 
Instrumentado de Seguridad

• Fail-Safe System: Sistema seguro ante averías
• Sistema E/E/PE: Sistema Eléctrico-Electrónico-

Electrónico programable, relacionado con la 
seguridad
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Normativas de seguridad

• Maquinaria
• Procesos
• Ferroviario
• Automoción
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Normativas Maquinaria (I)

• UNE-EN ISO 13849: Seguridad de las máquinas.
Partes de los sistemas de mando relativas a la
seguridad. Parte 1 (2008): Principios generales
para el diseño. Parte 2 (2013): Validación.

• UNE-EN IEC 62061 (2005): Seguridad de las
máquinas. Seguridad funcional de sistemas de
mando eléctricos, electrónicos y electrónicos
programables relativos a la seguridad.
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PL Probabilidad media de fallo 
peligroso por h (PFHD)

a ≥ 10-5 a < 10-4

b ≥ 3×10-6 a < 10-5

c ≥ 10-6 a < 3×10-6

d ≥ 10-7 a < 10-6

e ≥ 10-8 a < 10-7

¾ Niveles de Seguridad (UNE-EN ISO 13849):
PL (Performance Level) Nivel de prestaciones

Normativas Maquinaria (II)
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¾ Niveles de Seguridad (UNE-EN-IEC 62061):

SIL (Safety Integrity Level). Nivel de seguridad 
integral

SIL Probabilidad media de fallo
bajo demanda (PFDavg)

SIL 3 ≥ 10-8 to < 10-7

SIL 2 ≥ 10-7 to < 10-6

SIL 1 ≥ 10-6 to < 10-5

Jorge Marcos Acevedo – Dpto. de Tecnología Electrónica                                                 Universidade de Vigo

Normativas Maquinaria (III)
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Normativas Maquinaria (IV)
¾ Comparativa : 

UNE-EN-IEC 62061 / UNE-EN ISO 13849

SIL
Probabilidad media de fallo 

peligroso por h (PFHD)
PL

-- ≥ 10-5 a < 10-4 a
1 ≥ 3×10-6 a < 10-5 b
1 ≥ 10-6 a < 3×10-6 c
2 ≥ 10-7 a < 10-6 d
3 ≥ 10-8 a < 10-7 e

Jorge Marcos Acevedo – Dpto. de Tecnología Electrónica                                                 Universidade de Vigo

Electricidade e Electrónica – Xornadas 2016                                                                                                                   Culleredo



68

Tecnología utilizada ISO 13849 IEC 62061

A No eléctrico (Hidráulico, etc.) X
No 

contemplado

B
Electrómecánico (Relés, etc.) y electrónica no 
compleja

Hasta PL = e Hasta SIL 3

C Electrónica compleja (Programable, etc.) Hasta PL = d Hasta SIL 3
D A combinado con B Hasta PL = e *)
E C combinado con B Hasta PL = d Hasta SIL 3

Normativas Maquinaria (V)
¾ Comparativa : 

UNE-EN-IEC 62061 / UNE-EN ISO 13849

Jorge Marcos Acevedo – Dpto. de Tecnología Electrónica                                                 Universidade de Vigo

*) Para partes usadas con tecnología no eléctrica conforme a ISO 13849
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Normativas Procesos (I)

• UNE-EN-IEC 61508 (2011): Seguridad funcional
de los sistemas eléctricos-electrónicos-
electrónicos programables, relacionados con la
seguridad.

• UNE-EN-IEC 61511 (2006): Seguridad funcional.
Sistemas instrumentados de seguridad para el
sector de las industrias de procesos.
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¾ Niveles de Seguridad (UNE-EN-IEC 61508):

SIL (Safety Integrity Level). Nivel de seguridad 
integral

SIL PFDavg (Baja demanda) PFDavg (Alta demanda)
SIL 4 ≥ 10-5 to < 10-4 ≥ 10-9 to < 10-8

SIL 3 ≥ 10-4 to < 10-3 ≥ 10-8 to < 10-7

SIL 2 ≥ 10-3 to < 10-2 ≥ 10-7 to < 10-6

SIL 1 ≥ 10-2 to < 10-1 ≥ 10-6 to < 10-5

Normativas Procesos (II)
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Normativas Ferroviarias (I)
x UNE-EN 50126 (2005): Aplicaciones Ferroviarias.

Especificación y demostración de la fiabilidad, la
disponibilidad, la mantenibilidad y la seguridad
(RAMS).

x UNE-EN 50128 (2012): Aplicaciones ferroviarias.
Sistemas de comunicación, señalización y
procesamiento. Software para sistemas de control y
protección del ferrocarril.

x UNE-EN 50129 (2005): Aplicaciones ferroviarias.
Sistemas de comunicación, señalización y
procesamiento. Sistemas electrónicos relacionados
con la seguridad para la señalización.

71Jorge Marcos Acevedo – Dpto. de Tecnología Electrónica                                                 Universidade de Vigo

Electricidade e Electrónica – Xornadas 2016                                                                                                                   Culleredo



72

Normativas Ferroviarias (II)

Jorge Marcos Acevedo – Dpto. de Tecnología Electrónica                                                 Universidade de Vigo

¾ Niveles de Seguridad (UNE-EN 50129):

SIL (Safety Integrity Level) Nivel de seguridad 
integral o Nivel integral de seguridad.

SIL Índice de peligros tolerable por 
hora y por función (THR)

4 10-9 ≤ THR < 10-8

3 10-8 ≤ THR < 10-7

2 10-7 ≤ THR < 10-6

1 10-6 ≤ THR < 10-5
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Normativas Automoción (I)
• ISO 26262 (2011): Road vehicles. Functional

safety. Part 1: Vocabulary. Part 2: Management
of functional safety. Part 3: Concept phase.
Part 4: Product development at the system
level. Part 5: Product development at the
hardware level. Part 6: Product development
at the software level. Part 7: Production and
operation. Part 8: Supporting processes. Part 9:
Automotive Safety Integrity Level (ASIL)-
oriented and safety-oriented analyses.
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¾ Niveles de Seguridad (ISO 26262):
ASIL (Automotive Safety Integrity Level) Nivel
de seguridad integral o Nivel integral de
seguridad en aplicaciones de automoción.

ASIL
Valores objetivo de tasas de 

fallo del hardware
D < 10-8

C < 10-7

B < 10-7

A < 10-6

Normativas Automoción (II)
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Descripción Categ. Efectos

Catastrófico I
Muerte, Incapacidad Total
Daños > 1M$
Daño ambiental irreversible

Crítico II
Incapacidad parcial, Enfermedad o lesión
200K$<Daños<1M$
Daño ambiental reversible

Marginal III
Enfermedad o lesión, 
10K$<Daños<200k$
Daño ambiental leve

Insignificante IV
Enfermedad o lesión muy leve
2K$<Daños<10K$
Daño ambiental mínimo

MIL-STD-882D
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Niveles de Seguridad

Sector de Maquinaria

UNE-EN ISO 13849
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Obtención del nivel de seguridad (I)

S
Gravedad del 

daño

S1 Daño leve (normalmente reversible)

S2
Daño grave (normalmente irreversible, 
incluyendo la muerte)

F
Frecuencia y/o 

tiempo de 
exposición

F1
Rara vez hasta a menudo y/o tiempo de 
exposición corto

F2
Frecuente a continuo y/o tiempo de 
exposición largo

P
Posibilidad de 

evitar el peligro

P1 Posible en ciertas condiciones

P2 Difícilmente posible
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Riesgo
Creciente

S F P PL

S1

F1
P1 a
P2 b

F2
P1
P2 c

S2

F1
P1
P2 d

F2
P1
P2 e

Obtención del nivel de seguridad (II)
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PROCESADOR
DIGITAL

SENSORES

ACTUADORES

INTERFAZ
DE

ENTRADA/
SALIDA

PROCESADOR
DIGITAL

INTERFAZ
DE

ENTRADA/
SALIDA

 

Sistemas de paro de emergencia (I)
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Sistemas de paro de emergencia (II)
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Ejemplo (I)
 

Cerrada 

Vigilancia de puertas protectoras 

 
Contactos 

de apertura 

forzosa K1 

2 

1 
S1 K1 

Circuito de  
seguridad 

Ejemplo de categoría 1 

Abierta 
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Ejemplo (II)
 

K
1 

K
1 

M 

O
n 

Ejemplo para categoría 2 

3TK 
28 

Abierta 

Cerrada 

Vigilancia de puertas protectoras 
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Ejemplo (III)
 

K
2 

O
n 

Ejemplo para Categoría 3 

K
2 

M 

K
1 

K
1 

3TK2
8 

K
2 

K
1 

Abierta 

Cerrada 

Vigilancia de puertas protectoras 

83Jorge Marcos Acevedo – Dpto. de Tecnología Electrónica                                                 Universidade de Vigo

Electricidade e Electrónica – Xornadas 2016                                                                                                                   Culleredo



Ejemplo (IV)
 

K2 

S1 On 

K2 

M 

K1 

K1 

K2 
K1 

Ejemplo para Categoría 4 

S2 

3TK28 

Abierta 

Cerrada 

Vigilancia de puertas protectoras 
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 c

Ejemplo (V)
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Niveles de Seguridad

Procesos Industriales

UNE-EN-IEC 61508
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S (Severidad de lesiones/daños)
S1 Lesiones pequeñas, daños medioambientales menores

S2
Lesiones serias irreversibles de muchas personas o una muerte daños 
medioambientales temporales serios

S3
Muerte de muchas personas daños medioambientales serios de larga 
duración.

S4 Resultados catastróficos, muchos muertos
F (Frecuencia y/o tiempo de exposición al peligro)

F1 Rara vez a bastante frecuente
F2 Frecuente a continuo

A (Posibilidad de evitar el peligro)
A1 Posible
A2 No posible

P (Probabilidad de que ocurra)
P1 Muy baja
P2 Baja
P3 Relativamente alta

Obtención del nivel de seguridad (I)
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Obtención del nivel de seguridad (II)
P3 P2 P1

- - -

1 1 -

1 1 -

2 2 1

3 3 1

3 3 2

4 3 3

4 4 3

S 1

S 2

S 3

S 4

F1

F2

F1

F2

A 1

A 2

A 1

A 2

NIVEL SIL:
1 - 4
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Estructuras (I)
 

CANAL

DIAGNÓSTICO
 

 
1oo1 

 
 

CANAL

DIAGNÓSTICO

CANAL

1oo2

 
 

1oo2 
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Estructuras (II)
CANAL

DIAGNÓSTICO

CANAL

2oo2

 
 

2oo2 
 

CANAL

DIAGNÓSTICO

CANAL

1oo2D

 
 

1oo2D 
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Estructuras (III)

 
CANAL

DIAGNÓSTICO

CANAL 2oo3

CANAL

 
 

2oo3 
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Estructura 1oo1D

AUTÓMATA PROGRAMABLE

UNIDAD
CENTRAL DE
SEGURIDAD

INTERFAZ DE
ENTRADA DE
SEGURIDAD

+V

INTERFAZ DE

ENTRADA
SENSOR

CIRCUITO DE

DIAGNÓSTICO

UNIDAD

CENTRAL

CIRCUITO DE

DIAGNÓSTICO

INTERFAZ DE

SALIDA

CIRCUITO DE

DIAGNÓSTICO

ACTUADOR

INTERFAZ DE
SALIDA DE

SEGURIDAD

92Jorge Marcos Acevedo – Dpto. de Tecnología Electrónica                                                 Universidade de Vigo

Electricidade e Electrónica – Xornadas 2016                                                                                                                   Culleredo



Estructura 1oo2D
AUTÓMATA PROGRAMABLE DE SEGURIDAD

UNIDAD
CENTRAL DE
SEGURIDAD

INTERFAZ DE
ENTRADA DE
SEGURIDAD

+V

INTERFAZ DE

ENTRADA
SENSOR

CIRCUITO DE

DIAGNÓSTICO

UNIDAD

CENTRAL 1

CIRCUITO DE

DIAGNÓSTICO

INTERFAZ DE

SALIDA

CIRCUITO DE

DIAGNÓSTICO

ACTUADOR

INTERFAZ DE
SALIDA DE

SEGURIDAD

UNIDAD
CENTRAL DE
SEGURIDAD

INTERFAZ DE
ENTRADA DE
SEGURIDAD

INTERFAZ DE

ENTRADA

CIRCUITO DE

DIAGNÓSTICO

UNIDAD

CENTRAL 2

CIRCUITO DE

DIAGNÓSTICO

INTERFAZ DE

SALIDA

CIRCUITO DE

DIAGNÓSTICO

INTERFAZ DE
SALIDA DE

SEGURIDAD

93Jorge Marcos Acevedo – Dpto. de Tecnología Electrónica                                                 Universidade de Vigo

Electricidade e Electrónica – Xornadas 2016                                                                                                                   Culleredo



94

Autómatas Programables de Seguridad
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Autómatas Programables de Seguridad

Jorge Marcos Acevedo – Dpto. de Tecnología Electrónica                                                 Universidade de Vigo

Electricidade e Electrónica – Xornadas 2016                                                                                                                   Culleredo



Diseño de un SIS
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INICIO 

LÍMITES DE LA MÁQUINA O PROCESO 

ESTIMACIÓN Y REDUCCIÓN DE RIESGOS 

REDUCCIÓN 
ADECUADA DEL 

 RIESGO 

SI 

NO 

FIN 

REDUCCIÓN 
DE  RIESGO CON 

SIS 

IDENTIFICACIÓN DE PELIGROS 

SI 

NO 

SE HAN AÑADIDO 
OTROS 

PELIGROS 

SI 

NO 

 
 

U 
N 
E 
 

E
N 
 
I
S
O 
 

1 
4 
1 
2 
1 
- 
1 

 
 
 

U 
N 
E 
 
E
N 
 
 I 
S 
O 
 
1
2
1
0 
0 

 
U 
N 
E 
 
E 
N 
 
I 
E 
C 
 

6 
2 
0 
6 
1 

U
N
E 
 

E
N  
 
I
S
O  
 

1
3
8
4
9
-
1 

 
U 
N 
E 
 
E 
N 
 
I 
E 
C 
 

6 
1 
5 
0 
8 
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INICIO 

ESPECIFICACIÓN DEL SISTEMA 

ANÁLISIS DE RIESGOS 

REQUISITOS DEL SISTEMA 

DISEÑO DEL SISTEMA 

VALIDACIÓN 

FABRICACIÓN 

INSTALACIÓN 

OPERACIÓN Y MANTENIMIENTO 

DESECHO  
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λ: Tasa de fallos del componente
λS: Tasa de fallos segura (Safety)
λD: Tasa de fallos peligrosa (Dangeorus)
λSD: Tasa de fallos segura y detectable
λSU: Tasa de fallos segura y no detectable
λDD: Tasa de fallos peligrosa y detectable
λDU: Tasa de fallos peligrosa y no detectable

λ = λS + λD = (λSD + λSU) + (λDD + λDU)

𝐷𝐶 = λ𝐷𝐷
λ𝐷𝐷 + λ𝐷𝑈

Tasas de fallo de componentes/sistemas
Electricidade e Electrónica – Xornadas 2016                                                                                                                   Culleredo



Modos de fallo de un diodo
(IEC TR 62380)

%

Cortocircuito 80
Circuito abierto 20

 

A B 

Fallo peligroso: Cortocircuito entre A y B
λ: Tasa de fallos del diodo
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Análisis Modal de Fallos Efectos y Criticades (AMFEC)

λ𝐷 = λ ∙ 0,8 λ𝑆 = λ ∙ 0,2
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Seguridad con Autómatas 
Programables (I)

• Seguridad en la CPU
• Seguridad en las entradas
• Seguridad en las salidas
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Seguridad con Autómatas 
Programables (II)

FALLOS AUTÓMATA

• CPU + FUENTE DE ALIMENTACIÓN: 10%
¾ CPU: 10% 
¾ FUENTE DE ALIMENTACIÓN: 90%

• ENTRAS/SALIDAS: 90%
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Seguridad en la CPU

FUNCIONES
DE

SEGURIDAD

LECTURA
DE

ENTRADAS

EJECUCIÓN
DEL

PROGRAMA

ACTIVACIÓN
DE

SALIDAS

TEMPORIZADOR DE VIGILANCIA
(WATCH DOG)

MEMORIA DE

DATOS E

INSTRUCCIONES

INTERFAZ

TECLADO

MICROPROCESADOR

UNIDAD DE

VISUALIZACIÓN

TEMPORIZADOR

PROGRAMABLE

CIRCUITO DE

ACOPLAMIENTO POR

INTERRUPCIÓN
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Seguridad en las entradas (I)
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M 0.4

M 0.5
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Seguridad en las entradas (II)

TEMPORIZADOR

M 0.3

M 0.4

M 0.5

A 1.0

SEÑALIZACIÓN DE AVERÍA
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Seguridad en las entradas (III)
SISTEMA 2oo3

FALLO DE DOS ENTRADAS => STOP
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Seguridad en las entradas (IV)
COMPROBACIÓN DE ENTRADAS
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Seguridad en las salidas
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COMPROBACIÓN DE SALIDAS CRÍTICAS
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APLICACIONES EDUCATIVAS
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• Sensores de nivel
¾Sensores capacitivos planos
¾Sensores capacitivos cilíndricos

• Sensores de proximidad
¾Sensores capacitivos abiertos
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Aplicaciones multimedia
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Sensores capacitivos planos (I)

Placas formadas por papel de aluminio (albal)
plastificado y ubicadas en la caja de un CD
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Sensores capacitivos planos (II)
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Sensores capacitivos planos (IV)
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Sensores capacitivos cilíndricos (I)

•Construidos con dos tubos de cobre coaxiales.

¾ Tubo exterior => L = 120 mm., D = 27 mm.

¾ Tubo exterior => L = 120 mm., D = 17 mm.

•Longitud de la probeta ≈ 240 mm.

•Se utilizan para la medida de nivel de aceite.

•El sensor está suspendido por los propios cables.
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Sensores capacitivos cilíndricos (II)
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Sensores capacitivos cilíndricos (III)
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Circuito de acondicionamiento
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Sensores capacitivos abiertos (I)

A 2(-) A 2(-)A 1(+)

Aplicación: Sensor de proximidad

A 2(-) A 2(-)A 1(+)

Objeto
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Sensores capacitivos abiertos (II)

r mm R
mm

d
mm

A
mm2 Tipo

C [pF]
Aire Madera Fe

1 10.8 16 1 366
A 6 7 8
B 15 16 17

2 20 29 1 1256
A 13 14 16
B 43 48 51

3 29.9 43 1 2808
A 19 20 22
B 95 96 97
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Sensores capacitivos abiertos (III)
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Pieza Grosor
Distancia

Se activa Se 
desactiva Media

Metal 1 mm 0.9 mm 1.7 mm 1.3 mm
6 mm 6.7 mm 11.2 mm 8.95 mm

Madera 3 mm 0.1 mm 0.2 mm 0.15 mm
6 mm 1.4 mm 1.7 mm 1.55 mm
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Aplicaciones multimedia

http://aprenderelectronica.webs.uvigo.es/
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Software
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• http://www.reliasoft.es/

• https://www.relexsolutions.com/

• http://www.isograph.com/

• http://www.itemsoft.com/

Webs interesantes
• The Intrernational System Safety Society (http://www.system-safety.org/)

• Society of Reliability Engineers (http://www.sre.org/)

• ASQ Reliability Division (http://asqrd.org/)

• RAC: Reliability Analysis Center
(https://global.ihs.com/standards.cfm?publisher=RAC)
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