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Antes de comenzar una breve introduccidon histoérica

Los ataques cibernéticos han cambiado la historia, y estos han evolucionado a lo largo de los afios, convirtiéndose en
una de las principales amenazas para la seguridad digital a nivel mundial, y para la industria en particular.

A medida que avanza la tecnologia, también avanzan las tacticas de los ciberdelincuentes.
Os comento 3 ataques ciberneéticos relevantes en nuestra historia contemporanea; & U
o El gusano de Morris, el primer gran ataque cibernético (1988)

o Stuxnet, un malware dirigido a infraestructuras nucleares (2010)

o WannaCry, el ransomware que logré parar al mundo (2017) = Ciberataque global: ultimas noticias del
‘ransomware WannaCry’

ATAQUES INFORMATICOS >

El virus informético que ha afectado a mas de 150 paises, tuvo su origen segiin

# [ran sufre un ataque informatico contra sus fuentes del Gobierno de EE UU, en Corea del Norte
instalaciones nucleares

El potente virus Stuxnet afecta ya a unos 30.000 ordenadores en el pais

"Estamos bajo ataque": se cumplen 34 anos
del 'gusano Morris, el primer malware de la
historia
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Porque la Ciberseguridad es mas importante ahora que antes!

Ayer teniamos islas de

S Hoy todo esta conectado y
comunicacion

los riesgos aumentan
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Las mega tendencias plantean grandes retos en la mayoria de las industrias

Digitalizacion

Page 4

Retos

Hacer frente al aumento de ataques
de ciberseguridad procedentes de
una conectividad cada vez mayor

Mayor complejidad del uso de datos
y redes abiertas

© Siemens 2025 | Siemens DI | Oscar Brea

Falta de personal cualificado

Falta de conocimientos sobre cémo
afrontar los retos de la
ciberseguridad

Falta de personal cualificado en el
mercado debido a las numerosas
competencias especificas
necesarias.

Aumento de normativas
legales

Aumento de normativas de
seguridad con las que cumplir.

Dificultad para entender la situacion
de las instalaciones y evitar errores
humanos que afecten a la
seguridad.

Globalizacion

Garantizar el trabajo a distancia
independientemente de la ubicacién

Asegurar el intercambio de datos y
la comunicacion entre y dentro de
las empresas que trabajan a escala
mundial.

SIEMENS



Esto significa integracion OT/IT en todas las areas y capas

Convergencia OT/IT
significa:

Ib Mayor conectividad

Ib Mas datos

I' Nuevas amenazas de
seguridad
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A diferencia de IT, OT no se suele estar debidamente protegido y no cumple la
legislacion vigente.

Entorno OT no
seguro

f

|
— Requisitos de
| seguridad
I

Seguridad solo Interfaz IT/OT distintos para OT.
enlIT no segura.
Uso de
ﬁ componentes
obsoletos.

LF Incompatibilidad
de medias de IT
° en OT.

Conectividad IT/OT
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El transcurso de la ciberseguridad en OT

60% de orgs. estan aqui  30% de orgs. estan aqui 10% de orgs. estan aqui
Fase 1 Fase 2 Fase 3 Fase 4 Fase 5 Fase 6
Concienciacion Compromiso/Analisis Momento... Oh Wow! Apagafuegos Integracion Optimizacién

de ventajas/Estudio
Topoldgico de la Red

Y= 9 61% |8 33%

in FY22
8.8 bn +8% compared
el de las fabricas inteligentes han sufrido De los incidentes de seguridad
2010 2022 2025 un incidente de ciberseguridad.! ocurren en produccion.?
of all disclosed
vulnerabilities in
software products
during 2021 were 0 ”‘ 0
4,667 evaluated as
“critical"* G O
2010 2022 2025

De los ataques de ransomware tienen Incremento de ataques de
Sources: 1 loT Analyiics | 2 NIST | 3 ITAM (IT Asset Management) | 4 £5 lugar en areas de produccion.? ransomware en entornos industriales
entre 2021 y 2022.4

Fuentes: 1 Manufacturing Automation — Growing cybersecurity risks for smart factories | SI E M E N S
Page 7 2 PMMI 2021 Assess your risk white paper | 3 Dragos 2022 |ICS/0T Cybersecurity vear in review | 4 Dragos 2022 ICS/OT Cybersecurity year in review




Perfiles en ciberseguridad. Formacion

Crece demanda de talento
especializado en Ciberseqguridad

El auge de la ciberseguridad en Espaia: aumento de
incidentes y demanda de perfiles especializados
Por Redaccion / 3 diciembre, 2024

La demanda de profesionales en ciberseguridad en
Espana supera con creces la oferta

Seguridad 13 FEB 2025
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l l iEsto es la Tormenta Perfectal
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Un dia laboral mas...

Page 10
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Técnico externo realizando
PEM en la fabrica

SIEMENS



...nos atacaron!

Técnico planta analizando
activos

SIEMENS
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Toca legislar, y se esta realizando en muchas partes

del mundo

Page 12
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Las normativas CIRCIA y SEC en EE.UU. cambiaran la
forma en que las empresas abordan la ciberdelincuencia
La atencion se centra en: la informacidn, los criterios de
divulgacion y la transparencia

Fuente: McKinsey, 2022

Endurecimiento de las
obligaciones de ciberseguridad
en toda Europa: Directiva NIS2
Foco en: nuevas normas y mas
sectores incluidos

Fuente: European Parliament, 2023

Cambios relevantes en la legislacion sobre privacidad
de datos y ciberseguridad en el Sudeste Asiatico en
2022

Fuente: Herbert Smith Freehills, 2022

SIEMENS


https://www.mckinsey.com/capabilities/risk-and-resilience/our-insights/cybersecurity/cybersecurity-legislation-preparing-for-increased-reporting-and-transparency
https://www.europarl.europa.eu/news/en/headlines/security/20221103STO48002/fighting-cybercrime-new-eu-cybersecurity-laws-explained
https://www.herbertsmithfreehills.com/latest-thinking/key-changes-in-data-privacy-and-cyber-security-laws-across-southeast-asia-in-2022

1]

¢, Que es la directiva NIS2?

Es la directiva europea mas completa en materia de
ciberseguridad.

Con requisitos mas estrictos para la gestion de riesgos y la notificacion de incidentes, una cobertura mas
amplia de los sectores y sanciones mas contundentes en caso de incumplimiento, cientos de miles de
organizaciones de la UE tendran que reevaluar su postura en materia de ciberseguridad.

SIEMENS
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Entidades Esenciales Multas: max de 10M%€, hasta el 2%
del volumen de negocios total anual

NUEVO

A Energia Aguas Residuales
b
electricidad, calefaccion y
refrigeracion urbanas, petréleo, Ag ua

qas and hidrégeno POtab | e

(@ Bancos

Salud incluyendo la fabricacion de
productos
farmacéuticos

Infraestructuras
del mercado como las vacunas
< . . (]
financiero

Infraestructura

' &fs: digital
)
Espacio
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Transporte

aire, vias, agua and carreteras



Entidades importantes _ Multas: max de 7M€ hasta un 1,7%

del volumen de negocios total anual.

Servicios postales
/’ y de mensajeria
Gestion de
\\f\s/ residuos

Investigacion

Proveedores
: Y, &-.S: digitales
Fabricacion g
de dispositivos médicos, ordenadores y
electrénica, maquinaria 'y vehiculos de motor
Comida

Q urmicos produccién, procesamiento

y distribucion
NUEVO
NUEVO
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Responsabilidades y obligaciones en materia de gestion de riesgos de
ciberseguridad (CRM)

ACEEEE [ETEE Comunicacion Formaciones
: o, segura
La direccidon Las medidas CRM Auditorias
puede hacerse Incluiran al Andlisis de Cortafuegos Zero Trust
inventario
respons?ble t d | menOS de activos DMZ Seguridad
ersonalmente de los - L
Eaﬁos requisitos tecnicos y S —— integrada en la Gestion de
metodologias definidos oncienciacion Slitematizacion varches

Segmentacion de

‘ Monitorizacion la red Deteccion de
y gestion de la

red anomalias

La de las entidades esenciales e importantes
debe aprobar la gestién de riesgos para la ciberseguridad,
debe comprobar su cumplimiento. Ahadiendo
obligaciones a la hora de reportar.

SIEMENS
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Obligacion de informar

Qué? Cuando?

« Alerta temprana dentro de las 24 h siguientes al conocimiento del incidente
« Después de 72 h, notificacion del incidente, incluyendo su gravedad y su impacto
« Informe final del progreso a mas tardar 1 mes despues de la presentacion de dicho incidente

Page 17 © Siemens 2025 | Siemens DI | Oscar Brea SI E M E N S



¢, Qué va a cambiar? Ciberseguridad de las maquinas en el Reglamento de
seguridad de las maquinas
Se evitara el acceso no

autorizado a la maquina, tanto
local como remoto

Medidas de ciberseguridad

obligatorias |

Proteccion de la maquina contra la
manipulacion intencionada o no
intencionada ya sea hardware o
software

Ce Requisitos para la interacciéon hombre-

Y [i"‘-""-' maquina
-

Mandatory
in Article Il
item 1.1.9

Obligatorio en caso de cambio de
magquinaria

4

Incluye guia para Inteligencia Artificial

La maquina debera identificar
el software instalado para un
funcionamiento seguro

registrar los cambios tanto
hardware como software
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Se necesitan soluciones...
IEC62443

Publicacion Activacion Fin transicién
16 ene 18 oct
2023 2024

Basadas en una
arguitectura de
referencia OT

v , )
Encuéntrala aqui
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https://support.industry.siemens.com/cs/document/109802750/network-concept-for-discrete-manufacturing?dti=0&lc=en-WW
https://support.industry.siemens.com/cs/document/109802750/network-concept-for-discrete-manufacturing?dti=0&lc=en-WW

Solo un modelo de Defensa en Profundidad con multicapa protege en todos
los aspectos

Seguridad de planta

* Proteccion de acceso fisico
* Politicas de seguridad
* Monitorizacién de seguridad

.4
[

\
—

Seguridad de red

; * Proteccion de celdas, zonas de
seguridad y redes perimetrales.

* Firewalls y VPN

<

'C
'0s de seguridad ind¥

/
d

Integridad de sistema

> - Bastionado del sistema
L « Gestion de parches

* Autenticacion y proteccion
de acceso

SIEMENS
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Ciberseguridad OT paso a paso

iConozca lo que tiene!

Acciones

« Analisis pasivo de las
redes y realizar un
inventario de activos

- Consultoria

iConozca lo que hace!

Acciones

* Realizar chequeos de
posibles

vulnerabilidades en los

activos

- Consultoria

A

Page 21
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iConozcalo que hade
hacer!

Acciones

* Realizar una
evaluacion de
seguridad y una
consultoria de
seguridad

- Consultoria

iVuelta al paso 1!

iConozca como
hacerlo!

Acciones

» Formacion del
personal, instalacion
de Firewall Industrial,
crear DMZ Industrial,
etc

- Implementacion

I I I XD 1518

iConozca cémo
mejorar!

Acciones

+ Disponer de sistemas
que detecten
vulnerabilidades y
sistemas que
gestionen los parches

- Optimizacion

FINALIDAD

“El objetivo es que las
empresas se centren en
su actividad principal".

SIEMENS



Ciberseguridad OT paso a paso

60% de orgs. estan aqui 30% de orgs. estan aqui 10% de orgs. estan aqui
Fase 1 Fase 2 Fase 3 Fase 4 Fase 5 Fase 6
Concienciacién Analisis de Momento... Apagafuegos Integracion Optimizacion
ventajas y Oh Wow!
estudio de la
Red
Paso 1 } Paso 2 Paso 3 } Paso 4 } Paso 5
iConozca lo que tiene! iConozca lo que hace! iConozcalo que hade jConozca como iConozca cémo F I NAL I DAD
hacer! hacerlo! mejorar!
Acciones Acciones Acciones Acciones Acciones 7 . .
« Analisis pasivo de las * Realizar chequeos de * Realizar una + Formacioén del + Disponer de sistemas EI Objet|VO €S que IaS
redes y realizar un posibles evaluacion de personal, instalacion que detecten
inventario de activos vulnerabilidades en los seguridad y una de Firewall Industrial, vulnerabilidades y em presas Se ce ntren en
activos consultoria de crear DMZ Industrial, sistemas que (I . . "
seguridad etc gestionen los parches Su aCthldad prlnClpal .
- Consultoria - Consultoria - Consultoria - Implementacion - Optimizacién

A

iVuelta al paso 1!
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La ciberseguridad es un concepto circular
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Descubrimiento y gestion de activos de red

¢,Por donde empezar?

Evaluacion y consultoria de seguridad A
Asesoramiento en las politicas

Formaciones de ciberseguridad

elue|d ua pepunbas

Gestion de Backups

Seguridad de |la cadena de suministro

Gestion de usuarios para OT

eWaISIS
[ap ugioeiBalu|

Gestion de vulnerabilidades y parches

Y habra mas ...
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Solucién basada en la “Secure Reference Architecture”

K

Descubrimiento y gestion de
activos

Gestion de usuario

Deteccion basada en
anomalias/intrusiones

Gestion de vulnerabilidades y
parches

Comunicacion cifrada para OT

Acceso remoto Seguro/Zero
Trust

Y mas...

Page 25 © Siemens 2025 | Siemens DI | Oscar Brea SI E M E N S



| —d Secure Reference
B s - | Architecture

BE[as > I

Enterprise
DC X
. Firewall Internat F—
Firewall =Ervice

Technician

Enterprise
Datacentar

OT Firevall Remote Co ine -tion Servic :s

Descubrimiento y gestion de

3
| I Redundant ] l l 1 .
OT Firswsall aCtIVOS
1loT Data " Endpaint =INEC Anomaly ' = T - Quarartine File " JumpHost  Jump Host

e
o WSUS Protection Tres . sl o C in
Collector . NS Detection 2 t gl station E_.hanée -\.,:x:lnenl...n Intern Vendor 1.x
Server ] = | Server Server

.thrT.MW T | Gestién de usuario

T e =l Eeal Seve e WMC SIE feime Sl Deteccién basada en
anomalias/intrusiones

SCADA Netwark i I N — l ............... WLAN Network

Coorn )

,_, .............. |_| ________

Gestion de vulnerabilidades y
parches

Industria | Metwork

Win(g WinCC Opersti
- - Uperation
Client Client 2 E:I'aI:: let

Comunicacion cifrada para OT

‘ Cell 1-1-1 Cell 1-1-2 Cell 1-2-1 Cell 1-2-2

. Edge
SINUMERIK OP = et - Device

SINUMERIK ONE ..|m e R | _S7-35 L - Acceso remoto SegurO/ZerO

Coupler 571500 = XC-200

- o s 1y ‘l HMI Panel E--- I
J - 1 a0 ’ HIMI Panel : _ o CE o 200 T rust
Il IRT 7 o0 |
; L simoTics | :

— : SIRIUSACT  SENSOR
SINAMICS

SIMOTICE

ET2008F
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https://support.industry.siemens.com/cs/document/109802750/network-concept-for-discrete-manufacturing?dti=0&lc=en-WW

Soluciones NIS2
Segmentacion OT

— 1A
Centro g il WAN/ 'WTQF’_. SO I U C I O n
Red de datos .@% ube Internet T 2.
Empresarial ol
—— Seguridad perimetral con productos SCALANCE y

umcC SINEC INS SINEC NMS Servidor WSUS D'f69t0f'0 SINEC

— L | — SINEMARC ooy activo

= = = — = -

] . ] | | '== El comienzo pasa por el enfoque de la solucién.
Centro de datos industrial Backbone DMZ Industrial El concepto de seguridad de celda mediante dispositivos

SCALANCE S protegiendo cada maquina siendo
gestionados de forma centralizada con SINEC NMS.
SINEC INS proporciona servicios adicionales para la
autenticacion de usuarios y la recopilacion centralizada
de eventos.

Aggregation
SCALANCE SCALANCE
SC-600 SC-600

gﬂ S7-1500

Los puntos clave de este enfoque son:
+ Segmentacion de la red
» Proteccion de los limites de las zonas

* Proteccion de la comunicacion entre las zonas de
seguridad

» Gestidn centralizada

.

Jsssss]
B

"

[sssss]
|
| |

[]
Ik

— i

Eﬁ@iﬂm—
Eﬁ@iﬂm—
Eﬁ@iﬂm—

@ Celda-2

Celda-1
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Soluciones NIS2
AcCceso remoto

|
———
Centro ==

Red de datos é%
Empresarial '

umC SINEC INS SINEC NMS
| | |
] _ H

Centro de datos indutrial

Backbone

wAN/ ) te
Internet P l o

SINEMA
RC Client

Servidor
SINEMA RC

Aggregation
SCALANCE
SC-600

il

|_I
i

il
Ik

[ssssse]

%)

Celda-1

Tunel VPN

G
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SCALANCE
SC-600

S7-1500

]

—
sssess]
B

—

Industrial DMZ

.

WSUS Directorio
activo

igsﬂm—

Celda-2

¥
E?SEME—

Solucién

>

Los puntos clave de este enfoque son:
» Comunicacion segura mediante VPN
» Facil de implantar

» F&cil de gestionar

Cboémo establecer conexiones remotas seguras

Desde SINEMA RC Client y la maquina a la que se va
a dar servicio con el SCALANCE S se establecen
conexiones separadas a un SINEMA RC Server.

La identidad de los participantes determinada mediante
certificados permite gestionar el acceso remoto a la

SIEMENS



Soluciones NIS2

Descubrimiento y gestion de activos

Centro =—mmmm

Red de datos
Empresarial
uMC SINEC NMS
= C&trol
| =
Centro de datos industrial Backbone/OT Firewall

Aggregation

Firewall de nueva

generacion SINZANYS

Servidor PCS7 PCS7 CIient(s) Operacion
-h -h —
——
- - F

S7-400 H—mlm S7-400 ||
am an
| Eaa

Cell-1 “E
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Solucién

Proteccion de

Industrial DMZ

%

%

La solucién de Siemens hace uso del sistema centralizado
SINEC NMS (Network Management System) o PRONETA
para proporcionar:

* Monitorizacion de red
» Descubrimiento automatico de la topologia
» Gestidn de configuracion de dispositivos

SINEC Security Inspector ofrece un escaneado para
generar una vision general de la instalacién y la seguridad
de los componentes.

La evaluacion de dichas soluciones a través de consultoria
es igualmente un valor para el cliente final.

SIEMENS



NIS2 Solutions
Criptografia y Cifrado, asi como endurecimiento del sistema con una sola

herramienta

ERP, MES, sistemas QM, etc.

D S

&

]

Solucidn

| 2

1 Transport Layer Security

Ic

« Conexion al servicio en la

liente OUC Seguro

Conexion cliente basada en
TLS programable con
servidores informaticos u
otras CPU

nube (opcién de servicio
independiente)
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G

H1— p
N

S7-1500

]

Jsscecs|
B

—t

Ef@ilﬂm—
¥
Eﬁ@iﬂm—

Integridad mediante autenticacion y cifrado

Cifrado de extremo a extremo entre activos de OT
Comunicacion segura de ultima generacion basada en
TLS1V1.3

Simplificacion del proceso de puesta en servicio en lo que
respecta a las configuraciones de seguridad

Valor para el cliente

+ |dentificacion Unica de los componentes basada en
certificados individuales que reducen los riesgos de
seguridad.

» Confidencialidad de las comunicaciones gracias al
intercambio de datos cifrados.

» Autenticacién de los interlocutores de comunicacion para
evitar que partes no autorizadas establezcan una
comunicacién con los componentes.

Productos & Servicios
* TIA Portal

» S7-1500, S7-1200
o HMI

SIEMENS



NIS2 Solutions
Gestion de usuarios para OT

Solucion
IT
ol 'd Importar usuarios y grupos de Microsoft Active Directory al
| | . ., .
Usenrtl\\;lv;r:t 000 e = prgi?gtnﬁg =— P 000 servidor UMC del componente de gestién de usuarios.
' Mg ——— ‘§ — '== —> aggwe Importar usuarios y grupos del servidor UMC al proyecto
Global UMC Microsoft AD TlA Portal, SINEMA RC...
UsersiEeus Server AcuveiBliestony Users/Groups Asignacion local de derechos y funciones a través del
sistema local de gestion de usuarios y control de acceso
Engineering Central Referencing UMAC.
authentication users/groups Usa los usuarios importados para controlar el acceso a las
e < > S5 2oh SL.
1] Azsr:g”rg'lgzts Valor para el cliente
TIA Portal (UMAC) * Gestidn cgntrallzada de usuarios para toda la plfanta.
oa S * Los usuarios/grupos pueden importarse de servidores
D ownloal . . 0 a
. fights Microsoft AD ya disponibles, lo que ahorra tiempo y
esfuerzo.
PRT—— 000 Ciopal » Acceso personalizado en lugar del acceso genérico

[ Y]

Components il Ll EII Hllil EE ||»/J|| vee Users/Groups mediante contrasefia
@ EE H AL - agaa AD

- Productos & Servicios
Users/Groups
S7-1500 HMI e Local Users « User Management Component (UMC)
* TIA Portal

S7-1500, S7-1200, HMI...

ot SINEMA RC, SINEC NMS
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Soluciones NIS2
Gestion de vulnerabilidades

Official Code
Vendor Repositories
Advisories
\ Andlisis experto
de Vilocify
Researcher

Exchanges \
NERTET /

CERTs

—7 N\

Vulnerability
Databases

Page 32 © Siemens 2025 | Siemens DI | Oscar Brea

Vilocify
Portal

Vilocify
REST API

Notification
Emails

RSS Feed

Vilocify
Vulnerability
Services

Manual entry
N

CSV file
Import data from...

SIMATIC
Management Console

SINEC NMS
Proneta
SIESTA

TIA Portal

SIMATIC Assessment Suite

Windows WMI Export

SIEMENS



Soluciones NIS2

Parcheado del sistema y actualizaciones de versiones

Caso de uso en el ciclo de vida

* El conocimiento de nuevas amenazas requiere igualmente una
agil respuesta a las mismas.

» Disponer de las herramientas oportunas puede reducir el tiempo
de exposicion enormemente elevando la madurez de nuestras
maquinas.

El reto

» Utilizacion de SAT, despliegue WSUS, NMS son soluciones que
han de integrarse para posteriormente ser capaces de responder
a los parches de seguridad existentes y que necesitan ser
desplegados.
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@mand I -nlmgram
@sok | - download |

Backup /
RestoreJ

»"Firmware &2 | Network scan_l

““Update _|

|
ilE

Mass

operations
for all
functions_]
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NIS2 Solutions
Deteccion de Anomalias

|
. Data == Cloud
Enterprise center l@
network
uMC SINEC NMS
— —
E B
Industrial Data Center Backbone/OT Firewall
]
B
Aggregation ICS Sensor

Next Generation
Firewall
PCS7 Server PCS7 Client(s)
—

ICS Sensor G
==
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Cell-2

Solucidn

!
wAN,  IA~C
Internet LQ-‘

Fl.e

SINEC Security Monitor, supervisa el trafico de la red, crea una

S'”fﬂ%rﬁfoﬁu”ty linea de base de funcionamiento normal y detecta anomalias a
— partir de esa linea de base.
E Los operadores pueden reaccionar rapidamente y atajar las
Industrial DMZ amenazas en fase temprana.

Valor para el cliente
» Latransparencia en el intercambio de datos dentro de las
redes industriales facilita la deteccién de anomalias en la

ICS Sensor . a2
— fabricacion.
| 1A T
SCALANCE i Deteccion temprana d_e anqmallas Yy amenazas para
SC-600 aumentar la ciberseguridad industrial.
+ Solucién de supervision 100 % pasiva para una mayor
ciberseguridad sin impacto en los sistemas de control industrial
$7-1500 il supervisados.
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Monitorizacién del
acceso remoto

SINEC
Security Inspector

Inspeccién de
mercancias entrantes

Deteccion de ataques
para iniciar contramedidas

Deteccion de activos y
correlacion de vulnerabilidades
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Comprobacion programada de la
seguridad activa de los activos

Q. Seguimiento constante de la
situacién de la ciberseguridad

ey
IR
i

i

Evitar riesgos mediante
la supervision de los PC

Inspeccién de los productos
acabados antes de la entrega

SIEMENS



Nuestros expertos le ayudan a crear arquitecturas seguras para su actividad
iIndustrial

Seguridad integral, desde la
consultoria hasta la
implantacion de productos y
soluciones:

Hecho a medida
para sus operaciones
Industriales




MUCHAS GRACIAS

Oscar Brea Castro
Sales Manager
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Fernando Casas Novoa s/n
15890 Santiago de Compostela,
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