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Infraestrutura e hardware
Infraestrutura, equipamento de 

rede e hardware



Implementación física
Dende o rack do departamento a cada un dos talleres e aulas de electrónica:

★ Unha ligazón dobre de fibra óptica monomodo como troncal principal.

★ Un cable de pares trenzados F/UTP de categoría 6A como troncal de 

reserva para proporcionar redundancia.

★ Dous cables de pares trenzados U/UTP categoría 6 para equipamentos 

auxiliares de aula/taller con alimentación POE, principalmente AP WiFi, 

Teléfonos IP ou cámaras IP.



Implementación física 
Talleres do edificio de Electrónica

★ Tubo corrugado de 32mm a cada un dos talleres.
★ Cable doble de fibra monomodo preconectorizado (simplicidade).

Talleres do edificio Principal

★ Tubo de exterior de 60mm para a ligazón entre edificios con cable de aceiro de 
6mm no interior e tensor.

★ Cable multifibra de 4 fibras monomodo para cada aula rematado por fusión con 
latiguillos preconectorizados en cada aula/taller.



Implementación física 

Trocais 6A certificadas



Implementación física 
Fibra monomodo

Tradicionalmente en LAN emprégase multimodo, nós empregamos monomodo por:

★ A diferenza de prezo nos transceptores de SFP+ de 10Gbps é pequena.

★ A Posibilidade de ampliar a velocidade sobre a mesma fibra mediante 

transceptores SFP28 a 25Gbps ou QSFP+ a 40Gbps (WDM).

★ A fibra monomodo é máis económica.

★ Temos máis experiencia traballando con fibra monomodo.



Equipamento de rede
Decidiuse empregar equipamentos de Ubiquiti:

★ Interfaz de administración moderna e intuitiva: 

UniFi Network Application.

★ Xestión integrada de conmutadores e AP WiFi

★ Bo rendemento a un prezo competitivo.

★ Desvantaxes: CLI moi limitada, escasa 

funcionalidade L3.



Equipamento de rede

Departamento - Conmutadores

★ Conmutador de cabeceira: USW Pro Aggregation.
○ 28 portos SFP+.

○ 4 portos SFP28.

★ Conmutador de cabeceira de respaldo: USW Pro 48.
○ 48 portos de cobre 10/100/1000 Mbps (RJ-45).

○ 4 portos SFP+.

★ Conmutador POE: USW Pro 24 PoE
○ 24 portos de cobre 10/100/1000 Mbps (RJ-45) con PoE.

○ 4 portos SFP+.



Equipamento de rede
Departamento - Inteconexión

Os DAC (Direct Attach Copper) son cables de cobre con 
transceptores integrados nos extremos. Conéctanse 
directamente a portos SFP+, SFP28, QSFP+, etc., sen 
necesidade de usar módulos ópticos independentes.

★ Máis económicos que transceptor óptico + fibra.
★ Menor latencia, non hai conversión óptica.
★ Instalación máis doada e mantemento máis sinxelo.
★ Lonxitudes ata 7m.



Equipamento de rede

Aulas e talleres

★ Conmutadores de aula: 

USW Pro 48 / USW Pro 24 / 

US 48.
○ 4 portos SFP+.

○ 24/48 portos de cobre 

10/100/1000 Mbps (RJ-45).



Equipamento de rede
Segmentación en VLAN

Perfiles de porto Unifi Network Application



Equipamento de rede Configuración do conmutador de cabeceira



Equipamento de rede Configuración dun conmutador de taller



Equipamento de rede Configuración dos AP WiFi



Hardware reacondicionado
★ Aforro - Hardware de alto rendemento a un custo 

moderado.
★ Fiabilidade e funcións avanzadas - Equipos 

deseñados para funcionar 24/7 en contornas 
exixentes, xestión remota (iDRAC), fontes de 
alimentación redundantes…

★ Sustentabilidade - Contribuímos a unha tecnoloxía 
máis responsable mediante a reutilización.

★ Compatibilidade e escalabilidade - Compatibles 
con solucións modernas de virtualización e 
ampliables segundo as necesidades.



Hardware reacondicionado
Actualmente temos no departamento:

★ Dell PowerEdge R330 - Con pfSense como Firewall e gateway.

★ Dell PowerEdge R510 - Con TrueNAS como NAS.

★ 2x Dell PowerEdge R620 - Con XCP-ng como solución de virtualización.



Introducción a XCP-ng
Descripción Xeral



Hipervisores Nativo

Host







● Para aquellos que siguen el segmento de virtualización, seguramente han oído 
hablar de Citrix XenServer. En la práctica, XenServer es uno de los 
hipervisores más populares del mundo. Está dirigido a soluciones 
empresariales y de centros de datos.

● XenServer es oficialmente un producto de código abierto, sin embargo, se 
puede vender en «ediciones comerciales» a cualquier persona que necesite 
soporte. Por otro lado, puede ser útil para el seguimiento de la instalación de una 
solución completa.

● Ante esta problemática surgió XCP-NG que está desarrollando un 
reemplazo gratuito para la plataforma patentada XenServer para implementar y 
administrar la infraestructura de la nube.

● Interfaz moderna : basada en Xen Orchestra para la 
gestión de máquinas virtuales → admon. del server

● Migración en vivo : posibilidad de migrar máquinas 
virtuales sin interrupción

● Escalabilidad : crecimiento sin ninguna restricción
● Seguridad : garantizar la seguridad de la máquina 

virtual
● Capacidad de combinar varios servidores en un 

grupo
● Soporte de instantáneas

XCP-ng / Xen Orchestra



XCP-ng / ¿Cómo se administra?



Xen Orchestra Community Edition (XOCE) es 
una solución de código abierto para gestionar 
plataformas de virtualización basadas en Xen, 
como Citrix Hypervisor y XCP-ng. Ofrece una 
interfaz web para la gestión, monitorización, copias 
de seguridad y otras funciones relacionadas con la 
virtualización. Es una versión gratuita y de código 
abierto de Xen Orchestra, ideal para entornos 
pequeños y medianos → BACKUPS!!!

XCP-ng / Xen Orchestra



Casos de uso (1): máquinas virtuales para docencia



Casos de uso (2): máquinas virtuales de producción



Casos de uso (3): snapshots



Casos de uso (4): clonar máquinas virtuales



Casos de uso (5): backup máquinas virtuales



Exemplos reais (uso XCP-ng en CiberSeguridade)

XOCE Server IIoT
pfsense-ciber-ot

http://192.168.111.7/#/home?p=1&s=power_state%3Arunning+&t=VM
http://192.168.111.7/#/home?p=1&s=power_state%3Arunning+&t=VM
https://192.168.111.12/
https://192.168.111.6/
https://192.168.111.12/
https://192.168.111.6/


Introducción a pfSense
Descripción general



¿Qué es pfSense?
PfSense es un programa de código abierto que le permite a un usuario tener 
un firewall de alto nivel en su ordenador. PfSense permite establecer 
cortafuegos desde máquinas virtuales, las cuales pueden descargarse desde 
su página oficial. No obstante, también se venden dispositivos físicos 
(appliances), que traen el sistema incorporado y listo para funcionar.



¿Qué es pfSense?



Principales características de pfsense
● Firewall Robusto: pfSense proporciona un firewall de alto rendimiento que permite controlar el 

tráfico de red mediante reglas personalizables. Esto garantiza una protección eficaz contra 
amenazas externas.

● VPN Integrada: Con pfSense, puedes configurar varias tecnologías VPN como OpenVPN e IPsec, 
permitiendo conexiones seguras y privadas a tu red.

● Gestión de Ancho de Banda: pfSense incluye herramientas avanzadas para la gestión del ancho de 
banda y el control de tráfico, lo que permite priorizar aplicaciones críticas y evitar la congestión de 
la red.

● IDS/IPS: El sistema de detección y prevención de intrusiones (IDS/IPS) de pfSense ayuda a 
identificar y mitigar posibles ataques antes de que puedan causar daños.

● Balanceo de Carga: pfSense soporta balanceo de carga para distribuir el tráfico de red entre 
múltiples conexiones a Internet, mejorando así la disponibilidad y el rendimiento de la red.

● Soporte para Plugins y Módulos: pfSense permite la instalación de plugins y módulos adicionales, 
lo que facilita la ampliación de sus funcionalidades según las necesidades específicas de tu red.



DHCP Server + Reserva de IPs



DHCP Server + Reserva de IPs



DHCP Server + Bloqueo Clientes Desconocidos



Fundamentos de Firewall



Lógica Reglas de Firewall



Qué son las VLANs?



Qué son las VLANs?



ROUTER ON A STICK

● pfSense permiten configurar sus interfaces como enlaces 
troncales. Esto abre nuevas posibilidades para el 
enrutamiento entre VLAN. Router-on-a-stick es un tipo de 
configuración de router en la cual una interfaz física única 
enruta el tráfico entre múltiples VLAN.

● La interfaz del router se configura para funcionar como 
enlace troncal y está conectada a un puerto del 
conmutador configurado en modo de enlace troncal. El 
router realiza el enrutamiento entre VLAN al aceptar el 
tráfico etiquetado de la VLAN en la interfaz troncal 
proveniente del conmutador y enrutar en forma interna 
entre las VLAN, mediante subinterfaces. El router luego 
reenvía el tráfico enrutado para la VLAN de destino por la 
misma interfaz física pero con la etiqueta correspondiente 
a la VLAN de destino.



ROUTER ON A STICK



Ejemplo VLANs Electrónica



Actualización y Respaldos



Respaldo de la configuración



Restore de la configuración



LAGG



LAGG



LAGG
Escenario: Tienes un switch administrable que soporta LACP y deseas más ancho de banda y redundancia para el tráfico LAN.

1. Conectas 2 cables de red desde pfSense al switch.

2. En pfSense, creas un LAGG con esas 2 interfaces y seleccionas el modo LACP.

3. En el switch, configuras un grupo LACP con esos mismos puertos.

4. pfSense trata esas dos interfaces como una sola, más rápida y tolerante a fallos.

✅ Ventajas de usar LAGG:

● Alta disponibilidad: Si un cable/NIC falla, el otro toma el control.

● Más ancho de banda: Especialmente con LACP o balanceo.

● Mejor rendimiento en redes con mucho tráfico.



TrueNAS
Descripción general



TrueNAS

★ Código aberto: TrueNAS distribúese como software libre, o que permite aforrar custos en 
licenzas e adaptalo ás necesidades concretas de cada proxecto.

★ Sistema de ficheiros ZFS: Trátase un sistema de ficheiros avanzado que ofrece compresión, 
snapshots, verificación de integridade e recuperación automática de datos.

★ Alta dispoñibilidade e seguridade: Ofrece opcións de replicación, cifrado de datos, control de 
accesos...

★ Compatibilidade: Admite múltiples protocolos: NFS, SMB, FTP, rsyn.... Ademais intégrase 
facilmente en redes mixtas con sistemas Windows, Linux e macOS.

★ Interface web intuitiva e xestión avanzada: Interface gráfica potente e accesible por 
navegador, que facilita a xestión do sistema, a configuración de servizos e o seguimento do 
rendemento.



TrueNAS
ZFS: VDEVs, ZPOOL e DATASET

★ Os discos agrúpanse en VDEVs que poden 

configurarse con tolerancia a fallos con RAIDZ.

★ O ZPOOL créase con un ou varios VDEVs.

★ Os DATASET e os ZVOL son as unidades lóxicas 

creadas dentro dun zpool para almacenar datos.
○ DATASET - Sistema de ficheiros con formato ZFS.

○ ZVOL - dispositivos de bloques que se poden formatear 

en ext4, NTFS, FAT...



TrueNAS

DATASET
Son sistemas de ficheiros nativos ZFS, 

pode configurarse para cada un:

★ Cotas.

★ Compresión.

★ Encriptación.

★ Snapshots.

★ Permisos.



TrueNAS

Tolerancia a fallos con RAIDZ



TrueNAS

Xestión de usuarios e grupos

Os usuarios e grupos funcionan de forma 

semellante a un sistema UNIX/LINUX 

clásico, pero configurables dende a 

interface web.

★ Usuarios locais: creados en TrueNAS.

★ Usuarios de directorio: LDAP, Active 

Directory... 



TrueNAS

Permisos: ACL de dataset

Os  permisos de lectura, escritura 

e execución para cada dataset 

axústanse na ALC de dataset para 

os diferentes usuarios e/ou 

grupos a través da interfaz web.



TrueNAS

Compartición: SMB e NFS



TrueNAS

Uso  de SMB no IES Ricardo Mella

★ Datasets ou cartafoles de módulo para 

compartir materiais didácticos.

★ Dataset de ISOS para empregar en 

prácticas, tanto para equipos físicos 

como para máquinas virtuais.

★ Dataset compartido de software para 

empregar en prácticas.



TrueNAS

Uso  de NFS no IES Ricardo Mella

★ Dataset para discos das máquinas 

virtuais de XCP-ng.

★ Dataset para os backups das 

máquinas virtuais de XCP-ng.



TrueNAS

Snapshots

★ Capturan o estado exacto dun dataset ou 

zvol no momento da creación.

★ Non ocupan espazo extra ata que os 

datos cambian.

★ Pódense restaurar (rollback) ou replicar

★ Pódense crear de xeito manual ou 

programar periodicamente.



Accións futuras
Traballos de melloras



 Configurar pfSense Portal Cautivo (HotSpot)



 pfSense: Servidores PPPoE y RADIUS con FreeRadius



Ciberseguridad Efectiva con Snort en pfSense IDS/IPS



Ciberseguridad Efectiva con Snort en pfSense IDS/IPS



Ciberseguridad Efectiva con Snort en pfSense IDS/IPS



Ciberseguridad Efectiva con Suricata en pfSense IDS/IPS



OpenVPN en pfSense - Crear CERTIFICADOS - Servidor



OpenVPN en pfSense - Crear CERTIFICADOS - Usuario



OpenVPN en pfSense - Crear server OPENVPN



Zabbix - Monitoreo de equipamentos
Zabbix permite supervisar servidores, 

equipos de rede, aplicacións e servizos 

desde unha única consola web.

★ Axentes e SNMP.

★ Gráficas, mapas e dashboards 

personalizados.

★ Alertas automatizadas e escalado.



CA Interna - Comunicacións seguras
Crear unha CA interna permitiranos xerar os nosos 
propios certificados para HTTPS, FTPS, LDAPS, 
OpenVPN, WireGuard, RADIUS-TLS, OPC UA…

Será unha MV Ubuntu server con:

★ OpenSSL: Ferramenta clásica en consola para 
xerar e xestionar certificados manualmente.

★ Smallstep (step-ca): CA lixeira e moderna con CLI 
e API, pensada para emitir certificados TLS/SSH 
de forma automatizada en redes internas.



gracias por su atención




