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- Ll

rede informatica de practicas
de electronica

1-. Infraestrutura e hardware (15 m.)
2-. XCP-ng (10 m.)

3-. pfSense (15 m.)

4-, TrueNAS (10 m.)

5-. Traballos futuros (5 m)

6-. Visita ao rack da rede (5 m)



Infraestrutura e hardware

- |Nfraestrutura, equipamento de
rede e hardware




Implementacion fisica

Dende o rack do departamento a cada un dos talleres e aulas de electrénica:

*
*

Unha ligazén dobre de fibra 6ptica monomodo como troncal principal.

Un cable de pares trenzados F/UTP de categoria 6A como troncal de

reserva para proporcionar redundancia.
Dous cables de pares trenzados U/UTP categoria 6 para equipamentos

auxiliares de aula/taller con alimentacion POE, principalmente AP WiFi,

Teléfonos IP ou cAmaras IP.



Implementacion fisica

Talleres do edificio de Electronica

Tubo corrugado de 32mm a cada un dos talleres.
Cable doble de fibra monomodo preconectorizado (simplicidade).

*

Talleres do edificio Principal

% Tubo de exterior de 60mm para a ligazén entre edificios con cable de aceiro de
6mm no interior e tensor.

% Cable multifibra de 4 fibras monomodo para cada aula rematado por fusién con
latiguillos preconectorizados en cada aula/taller.



Implementacion fisica

Trocais 6A certificadas

Cable ID: A110

Test Limit: TIA Cat 6A Perm. Link
Limits Version: V7.6

Date / Time: 04/28/2022 09:56:52 AM

Main: Versiv
S/N: 21270188
Software Version: V6.6 Build 2

Test Summary: PASS
Remote: Versiv
SIN: 21270213
Software Version: V6.6 Build 2

Headroom 4.5 dB (NEXT 1,2-3,6) Calibration Date: 12/24/2021 Calibration Date: 12/24/2021
Cable Type: Cat 6A F/UTP Adapter: DSX-602 (DSX-PLA004) Adapter: DSX-602R (DSX-PLA004)
NVP: 74.0% SIN: 21413274 S/N: 21413263

Length (m), Limit 90.0 [Pair12] 546 546m

Prop. Delay (ns), Limit 498 [Pair 4,5] 265 - - o

Delay Skew (ns), Limit 44 [Pair 3,6] 19

Resistance (ohms) [Pair4,5] 13.18

Wire Map (T568B) Insertion Loss (dB)
(PASS i o |

Insertion Loss Margin (dB) [Pair36] 215 4 G |

Frequency (MHz] [Pair 3,6] 500.0 3 3 |y =

Limit (dB) [Pair3,6] 438 6 J 5 =1

Worst Case Margin ~ Worst Case Value H H )
PASS MAIN SR __[MAIN SR i % % 250 50
[~ Worst Pair 1236 3645 | 1245 1245 MHz

NEXT (dB) 45 6.6 10.2 114 -

Freq. (MHz) 185.0 89.3 |447.0 4880

Limit (dB) 375 426 283 270 @

Worst Pair 36 12 36 T2

PS NEXT (dB) 5.2 6.8 124 108 b\

Freq. (MHz) 1850 1875 |4920 487.0 : 40

Limit (dB) 349 348 240 242 ‘ 2

PASS MAIN SR _|MAIN SR % 250 sl % 250 50

Worst Pair 3536 3645 4538  7.836 l MHz MHz

ACD C i4R\ 122 122 142 1212

|

250 =0|| % 250
MHz MHz
ACR-F (dB) ACRF @ Remote (d8)

PASS MAIN SR | MAIN SR
Worst Pair 3536 30645 |45306 7.836
ACR-F (dB) 122 12.2 143 132
Freq. (MHz) 1825 59.8 |461.0 4470
Limit (dB) 19.0 28.7 10.9 11.2
Worst Pair 38 35 36 EX
PS ACR-F (dB) 126 128 15.2 14.0
Freq. (MHz) 59.8 20 |4940 4490
Limit (dB) 25.7 55.2 7.3 8.1
N/A MAIN SR | MAIN SR
Worst Pair 1245 3645 3645 1245
ACR-N (dB) 96 94 347 327
Freq. (MHz) 9.8 38 |4950 488.0
Limit (dB) 52.5 61.1 -16.7  -16.1
Worst Pair 35 a5 36 36
PS ACR-N (dB) 96 101 337 335
Freq. (MHz) 95 95 4920 4990
Limit (dB) 50.5 505 |-193 -199
PASS MAIN SR | MAIN SR
Worst Pair 35 35 25 35
RL (dB) 5.1 39 6.5 6.5
Freq. (MHz) 13.0 125 |417.0 4950
Limit (dB) 204 20.5 8.0 8.0

Compliant Network Standards:

10BASE-T 100BASE-TX 100BASE-T4

T 2. T 5GBASE-T

10GBASE-T ATM-25 ATM-51

ATM-155 100VG-AnyLan TR4

TR-16 Active TR-16 Passive




Implementacion fisica
Fibra monomodo

Tradicionalmente en LAN emprégase multimodo, nés empregamos monomodo por:

% Adiferenza de prezo nos transceptores de SFP+ de 10Gbps é pequena.

% A Posibilidade de ampliar a velocidade sobre a mesma fibra mediante
transceptores SFP28 a 25Gbps ou QSFP+ a 40Gbps (WDM).

% A fibra monomodo é mais econémica.

% Temos mais experiencia traballando con fibra monomodo.



Equipamento de rede

Decidiuse empregar equipamentos de Ubiquiti:

% Interfaz de administracion moderna e intuitiva:

UniFi Network Application.

% Xestidn integrada de conmutadores e AP WiFi

®
Bo rendemento a un prezo competitivo. U B I QU ITI

% Desvantaxes: CLI moi limitada, escasa N E T W O R K S

) o

funcionalidade L3.




Equipamento de rede

Departamento - Conmutadores

///// MBS
|

% Conmutador de cabeceira: USW Pro Aggregation.
o 28 portos SFP+.

o 4 portos SFP28.

% Conmutador de cabeceira de respaldo: USW Pro 48.
o 48 portos de cobre 10/100/1000 Mbps (RJ-45).
o 4 portos SFP+.

% Conmutador POE: USW Pro 24 PoE

o 24 portos de cobre 10/100/1000 Mbps (RJ-45) con PoE.
o 4 portos SFP+.




Equipamento de rede

Departamento - Inteconexion

Os DAC (Direct Attach Copper) son cables de cobre con
transceptores integrados nos extremos. Conéctanse
directamente a portos SFP+, SFP28, QSFP+, etc., sen
necesidade de usar médulos Opticos independentes.

Mais econdmicos que transceptor optico + fibra.
Menor latencia, non hai conversion dptica.
Instalacién mais doada e mantemento mais sinxelo.
Lonxitudes ata 7m.

* % X %




Equipamento de rede

Aulas e talleres

% Conmutadores de aula:

USW Pro 48 / USW Pro 24 /

UsS 48.

o 4 portos SFP+.
o 24/48 portos de cobre
10/100/1000 Mbps (RJ-45).




Equipamento de rede

Perfiles de porto Unifi Network Application

Nombre

Puerto

Red/VLAN nativa

Administracién de VLAN

etiquetadas

PoE

Puerto de enrutador de

multidifusién

Avanzado

Nombre

Puerto

Red/VLAN nativa

Administracién de VLAN

etiquetadas

PoE

Puerto de enrutador de

multidifusion

Avanzado

SERVIDOR

®) Activa Deshabilitado Restringido Pro AV

VLAN_SERVIDORES (1255)

®) Permitir Bloquear N
Personalizado
todo todo

Automético

Manual

ACCESO_EO1

*) Activa Deshabilitado Restringido

VLAN_EO1 (1201)

Permitir ) Bloquear )
Personalizado
todo todo

# Automético

Manual

Segmentacion en VLAN

Nombre ID De VLAN
» Default 1
@ ALUMNOS-ELECTRONICA 50
@ PROFES ELECTRONICA 40
e VLAN_E10A

e VLAN_E11

e VLAN_E10B

e VLAN_EO3

e VLAN_EO1

e VLAN_EO2

e VLAN_EO4

e VLAN_A109

e VLAN_A110

e VLAN_A111

@ VLAN_DEPARTAMENTO
® VLAN_XESTION

o test

e VLAN_SERVIDORES

e Probas

e LAN_ALMACEN




Equipamento de rede  configuracion do conmutador de cabeceira

— DPTO_Cabec... ) ) Informacién  VLAN

Todo @ Enuso Disponible (@ Critico (@ Advertencia Sin PoE 10 GbE 25 GbE

Nombre Operacién Velocidad Conexién Perfil VLAN nativa Namero de tran... Namero de rece... Velocidad de tr... Velocidad de rec...
TroncalF_A109 Switch A109 TRONCAL(10Gbps) Default
TroncalF_A110 Switch A110 TRONCAL(10Gbps) Default
TroncalF_A111 Switch A111 TRONCAL(10Gbps) Default
TroncalF_EO1 Switch EO1 TRONCAL(10Gbps) Default
TroncalF_E02 - Switch EO2 TRONCAL(10Gbps) Defauit
TroncalF_E03 Switch EO3 TRONCAL{10Gbps) Default
TroncalF_EO4 Switch EO4 TRONCAL(10Gbps) Defauilt
TroncalF_E10A Switch E10A TRONCAL(10Gbps) Default
TroncalF_E10B Switch E10B TRONCAL(10Gbps) Default
TroncalF_E11 - Switch E11 TRONCAL(10Gbps) Default
XCP-Mella-2 20:48:1¢:75:1eec SERVIDOR VLAN_SERVIDORES

pfSense Trunk TRONCAL Defauit

TrueNAS 90:1b:0e:e3:a0:19 SERVIDOR VLAN_SERVIDORES
Cabecera Cobre DPTO_CabeceiraCobre TRONCAL Default
XCP-Mella-1 5a:f8:ab:0e:3e:5¢ SERVIDOR VLAN_SERVIDORES

DPTO_POE DPTO_PoE TRONCAL Default




Equipamento de rede Configuracion dun conmutador de taller

Switch E03 x 1 Todas las VLAN nati... 2} Informacién  VLAN

@ Enuso Disponible Critico @ @ Advertencia Sin PoE 10 GbE

Nombre Velocidad Conexién Perfil VLAN nativa Nmero de tran...  Nimero de rece Velocidad detr..  Velocidad de rec...
Port 48 - Troncal E03 Default
Port 2 - ACCESO_E03 VLAN_E03
Port 5 ACCESO_E03 VLAN_E03
Port9 - ACCESO_E03 VLAN_E03
Port 10 - ACCESO_E03 VLAN_E03
Port 11 ACCESO_E03 VLAN_E03
Port 13 ACCESO_E03 VLAN_E03
Port 15 : - ACCESO_E03 VLAN_E03
Port 17 - ACCESO_E03 VLAN_EO3
Port 19 ACCESO_E03 VLAN_E03
Port 23 - ACCESO_E03 VLAN_E03
Port 25 - ACCESO_E03 VLAN_E03
Port 35 - ACCESO_EO3 VLAN_EO3
Port 37 C - ACCESO_E03 VLAN_E03
Port 39 3 ACCESO_E03 VLAN_E03
Port 43 ACCESO_EO3 VLAN_EO3
Port 44 ACCESO_E03 VLAN_E03
Port 45 3 ACCESO_E03 VLAN_E03
Port 46 - ACCESO_E03 VLAN_E03

SFP+4 — DPTO_Cabeceira(FO) Troncal_E03 Default




Equipamento de rede Configuracion dos AP WiFi

Nombre Red Difusién De AP Banda De WiFi
@ Electronica PROFES ELECTRONICA Todos los AP 5GHz 24 GHz
@ Alumnos Electronica ALUMNOS-ELECTRONICA  Todos los AP 24GHz 5GHz
® WIiFi-E10A VLAN_E10A Ué6-LR-DPTO 24GHz 5GHz
e WiFi-E11 VLAN_E11 Ué-LR-DPTO 24GHz 5GHz
e WiFiA111 VLAN_A111 U6-LR-AIXX 24 GHz

e WiFi-A109 VLAN_A109 U6-LR-AIXX 2,4 GHz

Radios
Canalizaci6n

Optimizacién de canales

24GHz  2412-2484 MHz 5 GHz 5180-5885 MHz @ Enuso DFS No esta disponible
20 MHz . 2|[a][4][s . 7|8 910 . 12|13] - 20 MHz 36 40 44 48 52 56 60 64 100 104 108 112 116 120 124 128 132 134 140 144 149 153 157 161 165
40 MHz 3 4 5 6 7 8 9 10 11 2 40 MHz 3 46 d 102 110 118 126 134

80 MHz

160 MHz




Hardware reacondicionado

*

*

Aforro - Hardware de alto rendemento a un custo
moderado.

Fiabilidade e funciéns avanzadas - Equipos
desefiados para funcionar 24/7 en contornas
exixentes, xestion remota (iDRAC), fontes de
alimentacién redundantes...

Sustentabilidade - Contribuimos a unha tecnoloxia
mais responsable mediante a reutilizacion.
Compatibilidade e escalabilidade - Compatibles
con solucibns modernas de virtualizaciéon e
ampliables segundo as necesidades.

e o e o e o
° ] (]

e o e o e o
® ° °
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Hardware reacondicionado

Actualmente temos no departamento:

% Dell PowerEdge R330 - Con pfSense como Firewall e gateway.
% Dell PowerEdge R510 - Con TrueNAS como NAS.
% 2x Dell PowerEdge R620 - Con XCP-ng como solucion de virtualizacion.




Introduccion a XCP-ng

e Descripcion Xeral —




Hipervisores Nativo

Tipo 1| Bare-metal

3 /'

Hipervisor \
= / Vs
[===-]

Servidor Q
oS _
Hipervisor

Tipo 2 | Alojado
Host

oS

oS

0s




TIPOS DE HIPERVISORES

@ Wmware
XenServer _ Virtual PC
Operating System
Hyper-V
Proxmox

Type 1 Bare Metal Type 2 Hosted




Ventajas de la Virtualizacion |

C Copias de seguridad virtuales ) C Reduccion de costos)

( Alta disponibilidad ) ( DRaas ) ( Flexibilidad )

( Movilidad ) ( Migracion en vivo )

C Instantaneas virtuales) CSeguridad)

(Recuperaci()n rapiday eficiente) ( Aislamiento )




. Para aquellos que siguen el segmento de virtualizaciéon, seguramente han oido
XCP-ng / Xen OrChEStra hablar de Citrix XenServer. En la practica, XenServer es uno de los
hipervisores mas populares del mundo. Esta dirigido a soluciones

empresariales y de centros de datos.

e  XenServer es oficialmente un producto de coédigo abierto, sin embargo, se
puede vender en «ediciones comerciales» a cualquier persona que necesite

/’ Vates VMS A soporte. Por otro lado, puede ser util para el seguimiento de la instalacién de una

solucién completa.

e Ante esta problematica surgi6 XCP-NG que esta desarrollando un

reemplazo gratuito para la plataforma patentada XenServer para implementar y

administrar la infraestructura de la nube.

. - ————————

-

\
( Xen Orchestra

Management
Administration
Backug

o

e Interfaz moderna : basada en Xen Orchestra para la
gestidon de maquinas virtuales — admon. del server

__._.__...______________________._____.____.._____...__._._._._._._._
- -

g Migracion en vivo : posibilidad de migrar maquinas
virtuales sin interrupcién
6 XCP-ng e Escalabilidad : crecimiento sin ninguna restriccion
" e Seguridad : garantizar la seguridad de la maquina
N virtual
E e ——_— e Capacidad de combinar varios servidores en un
) grupo
. P e Soporte de instantaneas

T ——————————————————————— -~




XCP-ng / ;Como se administra?

anagement Tools

You have various options to manage your XCP-ng - choose the one that fits bestl

Xen Orchestra

o 4 Herramientas para
administrar el server

EO2
==’

X0 comes in a virtual appliance covering all the management. backup and

cloud features you may need in your infrastructure, directly from your web

browser

XCP-ng Center

®mO2

XCP-ng Center is a graphical Windows-based user interface for XCP-ng
Download it by using the button below




XCP-ng / Xen Orchestra

Xen Orchestra Community Edition (XOCE) es

una solucion de codigo abierto para gestionar

plataformas de virtualizacion basadas en Xen,

como Citrix Hypervisor y XCP-ng. Ofrece una \ / XEN UREHESTRA
interfaz web para la gestion, monitorizacion, copias .‘ BACKUP

de seguridad y otras funciones relacionadas con la

virtualizacion. Es una version gratuita y de codigo

abierto de Xen Orchestra, ideal para entornos

pequenos y medianos — BACKUPS!!




Casos de uso (1): maquinas virtuales para docencia

D) 44x G (of 44) & Powerstate B Backup @ Pools EEHosts W Tags  Sortby ~

] @ 1XO0A @ Xen Orchestra virtual Appliance £ xcp-mella-1 - xcp-mella-1
] @ 1_Ubuntu_iDRAC6 <QLong click to add a description £ xcp-mella-1 - xcp-mella-1
] @ Issabel_mfranco2 » #miranco2 £ xcp-mella-1 - xcp-mella-1
[’ @ Issabel_troncal_2 & mfranco2 £ xcp-mella-1 - xcp-mella-1
] @ Issabel_troncal_SIP # mfranco2 £ xcp-mella-1 - xcp-mella-1
] @ Issabel_troncal_SIP_Alumno # mfranco2 £ xcp-mella-1 - xcp-mella-1
] @ Issabel_troncal_SIP_Alumno_2 # mfranco2 £ xcp-mella-1 - xcp-mella-1
] @ MeteoLoRa <G usuario_meteoLoRa £ xcp-mella-2 - xcp-mella-2
] @ MeteoLoRa_30GB_Guille «Qusuario_meteoLoRa £ xcp-mella-2 - xcp-mella-2
] @ MeteoLoRa_30GB_Ismael < usuario_meteoLoRa £ xcp-mella-2 - xcp-mella-2
] @ MeteoLoRa_4Container_Guille <G usuario_meteoLoRa & xcp-mella-2 - xcp-mella-2
[C] @ MeteoLoRa_4Container_lsma <G usuario_meteoLoRa & xcp-mella-2 - xcp-mella-2
] @ MeteoLoRa_old <Jusuario_meteoLoRa & xcp-mella-2 - xcp-mella-2
] @ MintProbas Mint para probas de Antén £ xcp-mella-2 - xcp-mella-2
[C] @ SCADA SERVER B8 Long click to add a description £ xcp-mella-2 - xcp-melia-2
] @ Server loT mfranco2 & xcp-mella-1

| @ Server Meteolora old 3 mfranco2 & xcp-mella-1



Casos de uso (2): maquinas virtuales de produccion

[ @ 1XO0A

[] @ 1_Ubuntu_iDRAC6

[C] @ Server Moodle

[ @ ServerMeteolora

] @ Unifi_controller_25

[ @ XOCE_25

] @ Zabbix Appliance

(@ Xen Orchestra virtual Appliance

<Q Long click to add a description

«3 Servidor Moodle para MeteoLoRa

3 mfranco2

+3Base Servidores Ubuntu user: rmella pass: Depto
<3 Base Servidores Ubuntu user: rmella pass: Depto

Servidor de Zabbix

&£ xcp-mella-1 - xcp-mella-1
£ xcp-mella-1 - xcp-mella-1
xcp-mella-1 - xcp-mella-1
£ xcp-mella-1 - xcp-mella-1
£ xcp-mella-2 - xcp-mella-2
xcp-mella-1 - xcp-mella-1

£ xcp-mella-2 - xcp-mella-2



Casos de uso (3): snapshots

& xcp-mella-1
> b ~ (o] < D
G Issabel_troncal_SIP

e13de49b-d711-bfa2-b898-e24ced9bade9 | Iy
mfranco2

General Stats Console Network Disks Snapshots ° Backup Logs Advanced

+ New snapshot

Q e © 10 ~

5 items
O April 22, 2025 at 11:51 PM (13 seconds ago) v Issabel_troncal_SIP_2025-04-22T721:51:01.655Z mfranco2 D & | B n -
O November 23, 2023 at 12:00 AM (last year) Issabel_troncal_SIP_Backup mfranco2 0Ol & B n -
(3] November 21, 2023 at 12:16 AM (last year) Issabel_troncal_SIP_VIR mfranco2 D& | B n -
O November 13, 2023 at 11:22 PM (last year) Issabel_troncal_SIP_Movistar_Guest mfranco2 Ol B n -
| November 11, 2023 at 2:31 AM (last year) Issabel_troncal_SIP_MovistarOK mfranco2 D & B n -




Casos de uso (4): clonar maquinas virtuales

] @ 0 WServer Restauracion (WDS)

] @ 0 WServer Restauracion (WDS)_clon_A_Borrar
[ @ 1 XO0A

(] @ 1_Ubuntu_iDRAC6

] @ Issabel_mfranco2

] @ Issabel_troncal_2

[ @ Issabel_troncal_SIP

] @ Issabel_troncal_SIP_Alymno

[] @ Issabel_troncal_SIP_Alumny_2

[ @ Issabel_troncal_SIP_clone

[] @ MeteoLoRa

] @ MeteoLoRa_30GB_Guille

%8 Servidor para restauracions
2& Servidor para restauracions
(@ Xen Orchestra virtual Appliance
«Q Long click to add a description
& mfranco2

& mfranco2

# mfranco2

& mfranco2

# mfranco2

# mfranco2
«Jusuario_meteoLoRa

«Jusuario_meteoLoRa

£ xcp-mella-1 - xcp-mella-1
£ xcp-mella-1 - xcp-mella-1
£ xcp-mella-1 - xcp-mella-1
£ xcp-mella-1 - xcp-mella-1
£ xcp-mella-1 - xcp-mella-1
£ xcp-mella-1 - xcp-mella-1
£ xcp-mella-1 - xcp-mella-1
£ xcp-mella-1 - xcp-mella-1
& xcp-mella-1 - xcp-mella-1
£ xcp-mella-1 - xcp-mella-1
£ xcp-mella-2 - xcp-mella-2

£ xcp-mella-2 - xcp-mella-2




Casos de uso (5): backup maquinas virtuales

Xen Orchestra :
B Backu P @ Overview i= Sequences + New 2. Restore [ File restore

& Home A 9 Health

Dashboard
= Name* VMs to backup* @ @ smart mode
& Self service
8 Backup Select VM(s -
R X0A 2

*
£ Settings @ Rolling Snapshot B Backup P Delta Backup Schedules
I Disaster Recovery F Continuous Replication

£ Jobs
& Hub

@ Proxies

. . . No schedules found
© Click for more information about the backup methods.

Settl ngs @ Advanced settings
1 About

== Tasks Proxy




Exemplos reais (uso XCP-ng en CiberSeguridade)

pfsense-ciber-ot

XOCE Server lloT



http://192.168.111.7/#/home?p=1&s=power_state%3Arunning+&t=VM
http://192.168.111.7/#/home?p=1&s=power_state%3Arunning+&t=VM
https://192.168.111.12/
https://192.168.111.6/
https://192.168.111.12/
https://192.168.111.6/

Introduccion a pfSense

— Descripcion general —




;Que es pfSense?

PfSense es un programa de codigo abierto que le permite a un usuario tener
un firewall de alto nivel en su ordenador. PfSense permite establecer
cortafuegos desde maquinas virtuales, las cuales pueden descargarse desde
su pagina oficial. No obstante, también se venden dispositivos fisicos
(appliances), que traen el sistema incorporado y listo para funcionar.

[Sisense




;Que es pfSense?

» PfSense es un software de codigo abierto (Open Source)
« Convierte tu computadora en un firewall o router




Principales caracteristicas de pfsense

e Firewall Robusto: pfSense proporciona un firewall de alto rendimiento que permite controlar el
trafico de red mediante reglas personalizables. Esto garantiza una proteccion eficaz contra
amenazas externas.

e VPN Integrada: Con pfSense, puedes configurar varias tecnologias VPN como OpenVPN e IPsec,
permitiendo conexiones seguras y privadas a tu red.

e Gestion de Ancho de Banda: pfSense incluye herramientas avanzadas para la gestion del ancho de
banda y el control de trafico, lo que permite priorizar aplicaciones criticas y evitar la congestién de
la red.

e IDS/IPS: El sistema de detecciéon y prevencion de intrusiones (IDS/IPS) de pfSense ayuda a
identificar y mitigar posibles ataques antes de que puedan causar dafos.

e Balanceo de Carga: pfSense soporta balanceo de carga para distribuir el trafico de red entre
multiples conexiones a Internet, mejorando asi la disponibilidad y el rendimiento de la red.

e Soporte para Plugins y Médulos: pfSense permite la instalaciéon de plugins y médulos adicionales,
lo que facilita la ampliacion de sus funcionalidades segun las necesidades especificas de tu red.



DHCP Server + Reserva de IPs
DHCOCP - Dynamic Host Configuration Protocol

« Permite a los clientes obtener una direccién IP P sense
de manera automatica A
* El servidor recibe peticiones de los clients y les

asigna una direccién [P disponible

» Para configurar un servidor DHCP en una

interface, la interface debe tener una direccion
IP estatica
» Menu: Services / DHCP Server




DHCP Server + Reserva de IPs

Services / DHCP Server/ LAN

LAN DMZ

General Options

=wEe

==
BOOTP

Deny unknown
clients

Ignore denied
clients

Ignore client
identifiers

Subnet
Subnet mask
Available range

Range

Enable DHCP server on LAN interface
() Ignore BOOTP queries

Allow all clients v

When set to Allow all clients, any DHCP client will get an IP address within this scope/range on this interface. If set to Allow
known clients from any interface, any DHCP client with a MAC address listed on any scope(s)/interface(s) will get an IP
address. If set to Allow known clients from only this interface, only MAC addresses listed below (i.e. for this interface) will
get an |P address within this scope/range

() Denied clients will be ignored rather than rejected.

This option is not compatible with failover and cannot be enabled when a Failover Peer IP address is configured

(7] i a client includes a unique identifier in its DHCP request, that UID will not be recorded in its lease

This option may be useful when a client can dual boot using different client identifiers but the same hardware (MAC)
address. Note that the resuiting server behavior violates the official DHCP specification

172.16.0.0

172.16.0.1-172.16.0.254

172.16.0.100 172.16.0.199

From To



DHCP Server + Bloqueo Clientes Desconocidos

DHCP -
Blogueo de Clientes Desconocidos

Deny Unknown Clients
Asigna direcciones IP solamente a los clients que se han

agregado de manera estatica y tienen una IP reservada. ' u

-
E—
—

e T




Fundamentos de Firewall




Logica Reglas de Firewall

Reglas de Firewall

* Légica: Si -> entonces

+ Lasreglas se aplican por interface al trafico
que ingresa

» Trafico generado en la LAN, es filtrado con las
reglas LAN

« Trafico generado en la WAN, es filirado con las
reglas WAN

» Todas las reglas son “stateful”
« Sila accion es Permiﬁr, un entrada es creada
para permitir el frafico de respuesta

» Se pueden crear reglas flotantes (floating)
para aplicarlo al trafico outbound/salida
en todas las interfaces. No es necesario en
la mayoria de los casos.

+ Se Ipueden crear grupos de interfaces, y
aplicar reglas al grupo.

Condiciones

=

ENTONCES

Accién

cAaloam s




Que son las VLANs?
VI6LANS

* Permite crear redes
virtuales para segmentar
los dominios de
pbroadcasts

« Terminologia
» Puerto truncal
» Puerto de Acceso
* Vlan ID
* Interface padre

802.1Q

g

PC1

VLAN 10: 192.168.1.1/24

——— VLAN 11:10.1.1.1/24

VLAN 15: 10.7.1.1/24
VLAN 16: 10.7.2.1/24
VLAN 17:10.7.3.1/24

PC2

PC3




Que son las VLANSs?

& B Network Layer
- lede y Vencerés 192.168.1,0/24 1821682, 192.168.3.0/24
P 1
- PR Data-Link Layer Finance Sales
= Segmentacion Logica Broadcast Domain VLAN

= Diferentes Perfiles Physical Layer

" "398 "898% | 8988

= Politicas de Seguridad




ROUTER ON A STICK

ROUTER-ON-A-STICK

e pfSense permiten configurar sus interfaces como enlaces
troncales. Esto abre nuevas posibilidades para el
enrutamiento entre VLAN. Router-on-a-stick es un tipo de
configuracion de router en la cual una interfaz fisica unica
enruta el trafico entre multiples VLAN. TRUNK

e La interfaz del router se configura para funcionar como
enlace troncal y esta conectada a un puerto del

FE 0/0.10
FE 0/0.20

. FE 1/0/11

conmutador configurado en modo de enlace troncal. El T
router realiza el enrutamiento entre VLAN al aceptar el T
trafico etiquetado de la VLAN en la interfaz troncal FE 1/0/2 FE 1/0/3
proveniente del conmutador y enrutar en forma interna
entre las VLAN, mediante subinterfaces. El router luego RED GREEN

, . . VLAN 10 VLAN 20
reenvia el trafico enrutado para la VLAN de destino por la
misma interfaz fisica pero con la etiqueta correspondiente @

a la VLAN de destino. 10.10.10.1/24  20.20.20.1/24




ROUTER ON A STICK

1. En pfSense:
» Crea VLANSs sobre una interfaz fisica (por ejemplo, em1.16, em1.20, etc.).
» Asigna esas interfaces virtuales y configuralas como interfaces independientes.
» Define reglas de firewall por VLAN segun tus necesidades.

2. En tu switch gestionable:
» Define las mismas VLANs con los mismos IDs (por ejemplo, VLAN 10, VLAN 20...).
» Marca el puerto que conecta al pfSense como trunk (puerto etiquetado).

» Configura los otros puertos como access para la VLAN correspondiente.



Ejemplo VLANSs Electronica

s5a LAN_AT09 A autoselect 192.168.109.1
a5a LAN_AT10 A autoselect 192.168.110.1
sea LAN_AT11 A autoselect 192.168.111.1
&5a LAN_E03 4 autoselect 192.168.203.1
552 LAN_E04 A autoselect 192.168.204.1
sea LAN_E11 A autoselect 192.168.211.1
s5a LAN_EO1 4 autoselect 192.168.201.1
s5a LAN_E10B A autoselect 192.168.209.1
s5a LAN_EO2 A autoselect 192.168.202.1
553 LAN_ALMACEN A  autoselect 172.16.3.1

&52 LAN_DEPARTAMENTO A autoselect 172.16.2.1

&5 LAN_SERVIDORES A  autoselect 192.168.255.1



Actualizacion y Respaldos

Actualizaciones

« Antes de actualizar
* Hacer un respaldo, y un plan de respaldo
* Snapshots de la VM
* Reinicio previo a actualizacion
* Paquetes — Desinstalarlos e instalarlos de nuevo

* Branches
 Ultima version estable (stable)
» Version estable previa
» En Desarrollo (development)
« Cambio a una nueva version (Major Version)



Respaldo de la configuracion

Flisense

Diagnostics
COMMUNITY EDITION
ARP Table
Status / Dashboard Authentication 4
Backu8& Restore
System Information Netgate Ser Command Prompt _
fw01-pfsense.aprenderedes.lab
P ; conti ONS Lookup. pport
User admin@190.1.2.200 (Local Database) Edit File pport Only
System VirtualBox Virtual Machine — [3ctory Defaults
Netgate Device ID: 40a08e90963d0506cb6d NETG,  Halt System AUNITY SUPPORT RESOURCES
—_—
Backup Configuration
Backup area All ¥
Skip packages [ Do not backup package information. @

Skip RRD data Do not backup RRD data (NOTE: RRD Data can consume 4+ megabytes of config.xml space!)

Include extra data () Backup extra data.

Backup extra data files for some services o

Encryption O Encrypt this conﬁgurauo%ﬂle

& Download configuration as XML

Restore Backup




Restore de la configuracion

Open a pfSense configuration XML file and click the button below to restore the configuration.

Restore area All \ v

Configuration file | Choose File | No file chosen

Encryption () Configuration file is encrypted. o

The firewall will reboot after restoring the configuration




LAGG

“_ ¢Qué es LAGG (Link Aggregation)?

LAGG combina dos o mas interfaces de red (NICs) para que trabajen como una sola. Esta técnica se
basa en el estandar IEEE 802.3ad (LACP) o puede usarse en otros modos. Se usa tanto para mejorar el

rendimiento como para lograr alta disponibilidad (HA).

% ¢Dénde se encuentra en pfSense?

En pfSense, lo puedes configurar en:

Interfaces — Assignments — pestaia LAGG
Luego haces clic en "+ Add" para crear una nueva interfaz LAGG.



Interfaces /

LAGG Interfaces

Interface

LAGGO

Members

igh1,re0

Interfaces

Description

LAGG hacia Switch interno

1000baseT <full-duplex>
LAGG Ports: igb1, re0

autoselect mode 11ng <hostap>

Q00

192.168.111.6

172.16.128.1

172.16.0.1

Actions




1gb0
DHCP

Router / Firewall
Pfsense 2.3.5
WAN: DHCP

LAN (VLAN_10_LAN): 10.0.1.1/24
MGT (VLAN_20_MGT): 10.0.2.1/24
DMZ (VLAN_30_DMZ): 10.0.3.1/24

GST (VLAN_40_GST): 10.0.4.1/24

gb1
(lagg0)
Igb2

(lagg0)

GEL [—E3 (LG 2F——

e |—GE4 (LAG 2}—

Ge2 |—G6€5 (LAG 3———

(we1) }—GE6 (LAG 3}—
—oer—

Switch
Cisco 5G250-10P
VLAN_10_LAN: 10.0.1.2/24
VLAN_20_MGT: 10.0.2.2/24
VLAN_30_DMZ: 10.0.3.2/24
VLAN_40_GST: 10.0.4.2/24

Escenario: Tienes un switch administrable que soporta LACP y deseas mas ancho de banda y redundancia para el trafico LAN.

1. Conectas 2 cables de red desde pfSense al switch.

2. En pfSense, creas un LAGG con esas 2 interfaces y seleccionas el modo LACP.

3. En el switch, configuras un grupo LACP con esos mismos puertos.

4. pfSense trata esas dos interfaces como una sola, mas rapida y tolerante a fallos.

Ventajas de usar LAGG:

e Alta disponibilidad: Si un cable/NIC falla, el otro toma el control.

e Mas ancho de banda: Especialmente con LACP o balanceo.

e Mejor rendimiento en redes con mucho trafico.

C

1
Internet

LAGG - P24— TLAGG - P24

pfSense

<« ion -
Switch A - Primary AaOredalos . Pes Switch B - Failover




TrueNAS

Descripcion general




TrueNAS %<7 TrueNAS

ENTERPRISE STORAGE

%* Coédigo aberto: TrueNAS distribuese como software libre, o que permite aforrar custos en
licenzas e adaptalo as necesidades concretas de cada proxecto.

% Sistema de ficheiros ZFS: Tratase un sistema de ficheiros avanzado que ofrece compresion,
snapshots, verificacion de integridade e recuperacion automatica de datos.

% Alta dispoiiibilidade e seguridade: Ofrece opcions de replicacion, cifrado de datos, control de
accesos...

% Compatibilidade: Admite multiples protocolos: NFS, SMB, FTP, rsyn... Ademais intégrase
facilmente en redes mixtas con sistemas Windows, Linux e macOS.

* Interface web intuitiva e xestion avanzada: Interface grafica potente e accesible por

navegador, que facilita a xestién do sistema, a configuracion de servizos e o seguimento do
rendemento.



TrueNAS

ZFS: VDEVs, ZPOOL e DATASET

% Os discos agrupanse en VDEVs que poden
configurarse con tolerancia a fallos con RAIDZ.

% O ZPOOL créase con un ou varios VDEVs.

%  Os DATASET e os ZVOL son as unidades loxicas

creadas dentro dun zpool para almacenar datos.
o  DATASET - Sistema de ficheiros con formato ZFS.

o  ZVOL - dispositivos de bloques que se poden formatear
en ext4, NTFS, FAT...

ZPOOL
) V \’ V \)
Dataset || Dataset || Dataset || Dataset || ZVOL




TrueNAS

DATASET

Son sistemas de ficheiros nativos ZFS,

O¥systems € 8 &4 & O

/ / TrueNAS CORE® © 2025 -

Name and Options

Comments

pode configurarse para cada un:

Sync
Inherit (standard)

Compression level

Cota S. Inherit (1z4)

Enable Atime

CompreSién. Inherit (on)

. . 7 Quota for this dataset @ Quota for this dataset and all children @
Encriptacion.

v Inherit () | Inherit ()

Snapshots.

< Inherit () V| Inherit ()

Permisos.

* Ok % % %

Reserved space for this dataset @ Reserved space for this dataset and all .. @




TrueNAS

Tolerancia a fallos con RAIDZ

Minimum Drives Parity Acceptable Drive
Failure

— BB

wor P R o)

RAIDZ 5 E g E

RAIDZ-2 ﬁ E @- @ 5 ﬂ
RAIDZ-3 ﬂ@@@-g Ezﬁ




TrueNAS

Xestion de usuarios e grupos

Os usuarios e grupos funcionan de forma
semellante a un sistema UNIX/LINUX
clasico, pero configurables dende a
interface web.

% Usuarios locais; creados en TrueNAS.
% Usuarios de directorio: LDAP, Active
Directory...

Users

Username

alumnadoiot

alumnadoit1

alumnadoRCIS

alumnadoRT

alumnadosti1

alumnadoVID

profesot

1-100f12

0¥systems A - I Sl - U}

TrueNAS CORE® © 2025 -

Q, Filter Users

uID Home directory

/nonexistent

/nonexistent

/nonexistent




TrueNAS

Permisos: ACL de dataset

Os permisos de lectura, escritura
e execucion para cada dataset
axustanse na ALC de dataset para
os diferentes wusuarios e/ou

grupos a traves da interfaz web.




TrueNAS

Comparticion: SMB e NFS

Caracteristica SMB NFS
@ Uso tipico Windows / mixto Linux / UNIX
(® Control de acceso Share ACL + Filesystem ACL SO Filesystem ACL
£ Autenticacion Por usuario e grupo Por UID/GID e IP
ki Acceso por rede Nome de recurso (\\ ou SMB://) Punto de montaxe (/mnt/nfs/...)
© Filtrado por IP Non Si
@@ Cliente tipico Windows, macOS, Linux Linux, UNIX, FreeBSD




TrueNAS

Uso de SMB no IES Ricardo Mella

% Datasets ou cartafoles de médulo para
compartir materiais didacticos.

% Dataset de ISOS para empregar en
practicas, tanto para equipos fisicos
COmo para maquinas virtuais.

% Dataset compartido de software para

empregar en practicas.

< | 192.168.255.4

L3
Inicio Compartir Vista

- :4
- < ‘@
] mn . .
Aulal10 iberseguridade
| | = 3
[ =l
_
= < <
] i C
isos it1_em
[ 192.168.255.4 b 4
|
- @ o
I rcis t
|
L |
" < <<
= ¢ €
i stil stfm stil toit



TrueNAS

Uso de NFS no IES Ricardo Mella

% Dataset para discos das maquinas
virtuais de XCP-ng.
% Dataset para os backups das

maquinas virtuais de XCP-ng.

mes 3

X0
A
@
&
=

-~

© B A &

O15x E (of 15)

e ©

& Pools W Tags

Sortby ~

+ New VM

O @ MVsno NAS ... Shared nfs 13TiB | xcp-mella-1
O @ MVs no NAS ... Shared nfs 137TiB | xcp-mella-2
O @ isos na NAS para xcp-mell... Shared iso 13TiB | xcp-mella-1
O @ isos na NAS para xcp-mell... Shared iso 13TiB | xcp-mella-2
O @ RAID en xcp-mella-1 ext 27TiB [ | xcp-mella-1
O @ Raid en xcp-mella-2 ext 13TiB - xcp-mella-2
0 Settings & Servers & Users & Groups & ACLs % Remotes #- Plugins

iE Logs B Audit

NFS

1items

Bl Name Ll Device

O  Espazo para backups en TrueNAS  \\192.168.255.4:Port:/mnt/ELECTRONICA/VMs/Backups ~ Click to

QIPs X Cloud configs [ X0 config
) oo
Disk
(Used
/
Options  State Total)
33029
edit GiB/

13.55
TiB




TrueNAS

Snapshots

% Capturan o estado exacto dun dataset ou
zvol no momento da creacion.

% Non ocupan espazo extra ata que o0s
datos cambian.

% Pddense restaurar (rollback) ou replicar

%* Pddense crear de xeito manual ou

programar periodicamente.

/ TrueNAS CORE® © 2025 -

Snapshot

Dataset *

ELECTRONICA/}
Name

Snapshot-2025-05-03_13-07

Naming Schema
D Recursive @

SUBMIT CANCEL

/ TrueNAS CORE® © 2025 -

Dataset

Dataset *

ELECTRONICA/

v/ Recursive @

Exclude

Schedule

Snapshot Lifetime *
2 WEEKS

Naming Schema
auto-%Y-%m-%d_%H-%M

Schedule *
Daily (0 0 * **) at 00:00 (12:00 AM)

+ Allow Taking Empty Snapshots @

' Enabled ®

SUBMIT CANCEL




Accions futuras

Traballos de melloras




Configurar pfSense Portal Cautivo (HotSpot)

fFisense

Made with v by Netgate




pfSense: Servidores PPPoE y RADIUS con FreeRadius

Rlisense  syiem -

COMMUNITY EDITION

Use One Time
Username Password

practica28

Interfaces ~ Firewall ~ Services ~ Status ~ Diagnostics ~ Help ~

Filterby: AIBICIDIEIFIGIHIIIJIKILIM|N] [

IPIQIRISITIUIVIWIXI

Simult. P Expiration Session Possible Login
Connections Address Date Timeout Times Description

2 Jan 10 2026 180 Usuario para practica 28 de
RCIS



Ciberseguridad Efectiva con Snort en pfSense IDS/IPS

Search

N A Q N =

\
Enter a search string or *nix regular expression to search package names and descriptions. L2 )
Packages

Name Version Description

Snort is an open source network intrusion prevention and detection system (IDS/IPS). Combining the benefits of signature, protocol, and anomaly-
based inspection.

== Install

(3

3
Package Dependencies: >/




iberseqguridad Efectiva con Snort en pfSense IDS/IPS

Snort Subscriber Rules

Enable Snort VRT W Click to enable download of Snort free Registered User or paid Subscriber rules

Snort GPLv2 Community Rules

Enable Snort GPLv2 ¥ Click to enable download of Snort GPLv2 Community rules

{
The Snort Community Ruleset is a GPLv2 Talos certified ruleset that is distributed free of charge without any Snort Subscriber License restrictions. This
ruleset is updated daily and is a subset of the subscriber ruleset.

Emerging Threats (ET) Rules
Enable ETOpen @& Click to enable download of Emerging Threats Open rules
2)

ETOpen is an open source set of Snort rules whose coverage is more limited than ETPro.

Enable ET Pro W Click to enable download of Emerging Threats Pro rules

ETPro for Snort offers daily updates and extensive coverage of current malware threats.

Sourcefire OpenApplD Detectors
Enable OpenAppl| & Click to enable download of Sourcefire OpenAppID Detectors

3)
=" The OpenApplID Detectors package contains the application signatures required by the AppID preprocessor and the OpenApplD text rules

OpenAppID Version

Enable ApplID Open Text M Click to enable download of the AppID Open Text Rules
Rules

Note - the ApplID Open Text Rules file is maintained by a volunteer contributor and hosted by the pfSense team. The URL for the file is




Ciberseguridad Efectiva con Snort en pfSense IDS/IPS

Services /

General Settings

Enable ¥ Enable interface

Interface WAN (igh0)

Choose the interface where this Snort instance will inspect traffic.

Description WAN

Enter a meaningful description here for your reference.

Snap Length 1518 A

Enter the desired interface snaplen value in bytes. Default is 1518 and is suitable for most applications.




Ciberseguridad Efectiva con Suricata en pfSense IDS/IPS

msense System ~ Interfaces ~ Firewall ~ Services ~ VPN ~ Status ~ Diagnostics ~ Help ~
COMMUNITY EDITION

Services /

Interface Settings Overview

Interface Suricata Status Pattern Match Blocking Mode Description Actions

[ ] WAN (igb0) ) AUTO DISABLED




OpenVPN en pfSense - Crear CERTIFICADOS - Servidor

etime (days)

The length of time the signed certificate will be valid, in days.
Server certificates should not have a lifetime over 398 days or some platforms may consider the certificate invalid

Common Name

The following certificate subject components are optional and may be left bla

Country Code ES
State or Province Pontevedra
City Vigo
Organization IES Ricardo Mella
Organizational Unit Curso de CiberOT

Certificate Attributes

Attribute Notes The following attributes are added to certificates and requests when they are created or signed. These attributes behave differently depending on the

selected mode.

For Internal Certificates, these attributes are added directly to the certificate a

Certificate Type Server Certificate &

Add type-specific usage attributes to the signed certificate. Used for placing usage restrictions on, or granting abilities to, the signed certificate

Attermative Nemes S |

Type Value

Enter additional identifiers for the certificate in this list. The Common Name field is automatically added to the certificate as an Alternative Name. The
signing CA may ignore or change these values

Add SAN Row 4 Add SAN Row

3 Save




OpenVPN en pfSense - Crear CERTIFICADOS - Usuario

msense System ~

COMMUNITY EDITION

System /

Username

nterfaces ~ Firewall ~

Full name

Groups

Actions

& admin
o ciberWifi
& mfranco2

; usuarioVPN

System Administrator
Usuario para acceso WiFi
Miguel Franco

Usuario General VPN

admins
Acceso_WiFi

Acceso_WiFi,admins

4 Add [ Delete




OpenVPN en pfSense - Crear server OPENVPN

Rlisense

ys nterfaces ~ Firewall ~ VPN ~ Status ~ Diagnostics ~ Help ~

COMMUNITY EDITION

\\
/

OpenVPN Servers

Interface Protocol / Port Tunnel Network Mode / Crypto
WAN UDP4 /1194 172.16.0.0/24
(TUN)

Description

Mode: Remote Access ( SSL/TLS + User Auth )

Server OPENVPN
Data Ciphers: AES-128-CBC, AES-256-CBC, AES-256-GCM
Digest: SHA256

D-H Params: 2048 bits

Actions




Zabbix - Monitoreo de equipamentos

Zabbix permite supervisar servidores,

equipos de rede, aplicacions e servizos ZAB B I X

desde unha Unica consola web.

% Axentes e SNMP.

% Graficas, mapas e  dashboards
personalizados.

% Alertas automatizadas e escalado.




CA Interna - Comunicacions seguras

Crear unha CA interna permitiranos xerar 0S Nnosos
propios certificados para HTTPS, FTPS, LDAPS,

OpenVPN, WireGuard, RADIUS-TLS, OPC UA... I . f
@ . PRIVATE KEY

Sera unha MV Ubuntu server con:

INTERNAL CA

CERTIFICATE

% OpenSSL: Ferramenta clasica en consola para
xerar e xestionar certificados manualmente.

% Smallstep (step-ca): CA lixeira e moderna con CLI
e API, pensada para emitir certificados TLS/SSH
de forma automatizada en redes internas.

BROWSER




gracias por su atencion
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